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ISAE 3000-ERKLARING EASYIQ A/S

1. UAFHZANGIG REVISORS ERKLZARING

UAFH/ZANGIG REVISORS ISAE 3000-ERKLZARING MED SIKKERHED FOR PERIODEN 1. JULI 2023 TIL 30.
JUNI 2024 OM BESKRIVELSEN AF EASYIQ SAAS LOSNINGER OG DE TILHORENDE TEKNISKE OG ORGA-
NISATORISKE SIKKERHEDSFORANSTALTNINGER OG @VRIGE KONTROLLER, DERES UDFORMNING OG
OPERATIONELLE EFFEKTIVITET, RETTET MOD BEHANDLING OG BESKYTTELSE AF PERSONOPLYSNIN-
GER | HENHOLD TIL DATABESKYTTELSESFORORDNINGEN OG DATABESKYTTELSESLOVEN

Til:  Ledelseni EasylQ A/S
EasylQ A/S’ kunder (dataansvarlige)

Omfang

Vi har faet som opgave at afgive erklaering om den af EasylQ A/S (databehandleren) for hele perioden fra 1. juli
2023 til 30. juni 2024 udarbejdede beskrivelse i sektion 3 af EasylQ SaaS lgsninger og de tilhgrende tekniske
og organisatoriske sikkerhedsforanstaltninger og evrige kontroller, rettet mod behandling og beskyttelse af
personoplysninger i henhold til Europa-Parlamentets og Radets forordning om beskyttelse af fysiske personer
i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger (databeskyt-
telsesforordningen) og lov om supplerende bestemmelser til databeskyttelsesforordningen (databeskyttelses-
loven), og om udformningen og den operationelle effektivitet af de tekniske og organisatoriske sikkerhedsfor-
anstaltninger og @vrige kontroller, der knytter sig til de kontrolmal, som er anfert i beskrivelsen.

Databehandlerens ansvar

Databehandleren er ansvarlig for udarbejdelse af udtalelsen i sektion 2 og den medfolgende beskrivelse, her-
under fuldsteendigheden, nejagtigheden og maden, hvorpa udtalelsen og beskrivelsen er praesenteret. Data-

behandleren er endvidere ansvarlig for leveringen af de ydelser, beskrivelsen omfatter, ligesom databehand-

leren er ansvarlig for at anfere kontrolmalene samt udforme, implementere og effektivt udfere kontroller for at
opna de anfarte kontrolmal.

Revisors uafhaengighed og kvalitetsstyring

Vi har overholdt kravene til uafhaengighed og andre etiske krav i International Ethics Standards Board for Ac-
countants’ internationale retningslinjer for revisorers etiske adfaerd (IESBA Code), der bygger pa de grundlaeg-
gende principper om integritet, objektivitet, professionel kompetence og forneden omhu, fortrolighed og pro-
fessionel adfeerd, samt etiske krav geeldende i Danmark.

BDO Statsautoriseret revisionsaktieselskab anvender International Standard on Quality Management 1, ISQM
1, som kraever, at vi designer, implementerer og driver et kvalitetsstyringssystem, herunder politikker eller pro-
cedurer vedrgrende overholdelse af etiske krav, faglige standarder og geeldende lov og @vrig regulering.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om databehandlerens beskrivelse
samt om udformningen og den operationelle effektivitet af kontroller, der knytter sig til de kontrolmal, som er
anfort i denne beskrivelse.

Vi har udfert vores arbejde i overensstemmelse med ISAE 3000 om andre erklaeringsopgaver med sikkerhed
end revision eller review af historiske finansielle oplysninger. Denne standard kraever, at vi planleegger og ud-
forer vores handlinger for at opna hgj grad af sikkerhed for, om beskrivelsen i alle veesentlige henseender er

retvisende, og om kontrollerne i alle vaesentlige henseender er hensigtsmaessigt udformet og fungerer effek-
tivt.
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ISAE 3000-ERKLARING EASYIQ A/S

En erkleeringsopgave med sikkerhed om at afgive erklaering om beskrivelsen, udformningen og den operatio-
nelle effektivitet af kontroller hos en databehandler omfatter udferelse af handlinger for at opna bevis for op-
lysningerne i databehandlerens beskrivelse samt for kontrollernes udformning og operationelle effektivitet. De
valgte handlinger afhaenger af databehandlerens revisors vurdering, herunder vurderingen af risiciene for, at
beskrivelsen ikke er retvisende, og at kontrollerne ikke er hensigtsmaessigt udformet eller ikke fungerer effek-
tivt. Vores handlinger har omfattet test af den operationelle effektivitet af sddanne kontroller, som vi anser for
nedvendige for at give hej grad af sikkerhed for, at de kontrolmal, der er anfert i beskrivelsen, blev opnaet. En
erkleeringsopgave med sikkerhed af denne type omfatter endvidere vurdering af den samlede praesentation
af beskrivelsen, egnetheden af de heri anfarte kontrolmal samt egnetheden af de kriterier, som databehandle-
ren har specificeret og beskrevet i sektion 2.

Det er vores opfattelse, at det opndede bevis er tilstraekkeligt og egnet til at danne grundlag for vores konklu-
sion.

Begraensninger i kontroller hos en databehandler

Databehandlerens beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataan-
svarlige og omfatter derfor ikke nodvendigvis alle de aspekter ved anvendelsen af EasylQ SaaS lasninger,
som hver enkelt dataansvarlig matte anse for vigtigt efter deres saerlige forhold. Endvidere vil kontroller hos
en databehandler som folge af deres art muligvis ikke forhindre eller opdage alle brud pa persondatasikker-
heden. Herudover er fremskrivningen af enhver vurdering af den operationelle effektivitet af kontroller til frem-
tidige perioder undergivet risikoen for, at kontroller hos en databehandler kan blive utilstraekkelige eller
svigte.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erkleering. De kriterier, vi
har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i databehandlerens udtalelse
i sektion 2. Det er vores opfattelse:

a. at beskrivelsen af EasylQ SaaS lgsninger og de tilherende tekniske og organisatoriske sikkerhedsfor-
anstaltninger og evrige kontroller, rettet mod behandling og beskyttelse af personoplysninger i hen-
hold til databeskyttelsesforordningen og databeskyttelsesloven, sdledes som de var udformet og im-
plementeret i hele perioden fra 1. juli 2023 til 30. juni 2024, i alle veesentlige henseender er retvi-
sende, og

b. at de tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller, som knytter sig til
de kontrolmal, der er anfert i beskrivelsen, i alle veesentlige henseender var hensigtsmaessigt udfor-
met i hele perioden fra 1. juli 2023 til 30. juni 2024, og

c. atde testede tekniske og organisatoriske sikkerhedsforanstaltninger og gvrige kontroller, som var de,

der var nedvendige for at give hgj grad af sikkerhed for, at kontrolmalene i beskrivelsen blev opnaet i
alle veesentlige henseender, har fungeret effektivt i hele perioden fra 1. juli 2023 til 30. juni 2024.

Beskrivelse af test af kontroller
De specifikke kontroller, der blev testet, og resultater af disse tests fremgar i sektion 4.
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Tiltsenkte brugere og formal

Denne erkleering er udelukkende tilteenkt dataansvarlige, der har anvendt databehandlerens EasylQ SaaS los-
ninger, og som har en tilstreekkelig forstaelse til at vurdere den sammen med anden information, herunder de
tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller, som de dataansvarlige selv har
udfert, ved vurdering af, om kravene i databeskyttelsesforordningen og databeskyttelsesloven er overholdt.

Kgbenhavn, den 1. juli 2024

BDO Statsautoriseret revisionsaktieselskab

Nicolai T. Visti Brian Bomholdt
Partner, Statsautoriseret revisor Partner, CISA, CISM, CISSP
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2. EASYIQ A/S’ UDTALELSE

EasylQ A/S varetager behandling af personoplysninger i forbindelse med EasylQ SaaS lesninger for vores
kunder, der er dataansvarlige i henhold til Europa-Parlaments og Radets forordning om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sadanne oplysninger (da-
tabeskyttelsesforordningen) og lov om supplerende bestemmelser til databeskyttelsesforordningen (databe-
skyttelsesloven).

Medfolgende beskrivelse er udarbejdet til brug for de dataansvarlige, der har anvendt EasylQ SaaS lgsninger,
og som har en tilstraekkelig forstaelse til at vurdere beskrivelsen sammen med anden information, herunder
de tekniske og organisatoriske sikkerhedsforanstaltninger og @vrige kontroller, som de dataansvarlige selv
har udfert, ved vurdering af, om kravene i databeskyttelsesforordningen og databeskyttelsesloven er over-
holdt.

EasylQ A/S anvender underdatabehandlere. Disse underdatabehandleres relevante kontrolmal og tilknyttede
tekniske og organisatoriske sikkerhedsforanstaltninger og @vrige kontroller indgar ikke i den medfelgende
beskrivelse.

EasylQ A/S bekraefter, at den medfalgende beskrivelse i sektion 3 giver en retvisende beskrivelse af EasylQ
SaaS lgsninger og de tilhgrende tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller i
hele perioden fra 1. juli 2023 til 30. juni 2024. Kriterierne anvendt for at give denne udtalelse var, at den med-
folgende beskrivelse:

1. Redeger for EasylQ SaaS lgsninger, og hvordan de tilherende tekniske og organisatoriske sikkerheds-
foranstaltninger ovrige kontroller var udformet og implementeret, herunder redeger for:

e De typer af ydelser der er leveret, herunder typen af behandlede personoplysninger.

e /De processer i bade it-systemer og forretningsgange der er anvendt til at behandle personoplys-
ninger og, om ngdvendigt, at korrigere og slette personoplysninger samt at begraense behandling
af personoplysninger.

e De processer der er anvendt for at sikre, at den foretagne databehandling er sket i henhold til
kontrakt, instruks eller aftale med den dataansvarlige.

e De processer der sikrer, at de personer, der er autoriseret til at behandle personoplysninger, har
forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt.

e De processer der ved opheor af databehandling sikrer, at der efter den dataansvarliges valg sker
sletning eller tilbagelevering af alle personoplysninger til den dataansvarlige, medmindre lov eller
regulering foreskriver opbevaring af personoplysningerne.

e De processer der i tilfaelde af brud pa persondatasikkerheden understotter, at den dataansvarlige
kan foretage anmeldelse til tilsynsmyndigheden samt underretning til de registrerede.

e De processer der sikrer passende tekniske og organisatoriske sikkerhedsforanstaltninger for be-
handlingen af personoplysninger under hensyntagen til de risici, som behandling udger, navnlig
ved haendelig eller ulovlig tilintetgarelse, tab, sendring, uautoriseret videregivelse af eller adgang
til personoplysninger, der er transmitteret, opbevaret eller pa anden made behandlet.

e De kontroller, som vi med henvisning til afgraensningen af EasylQ SaaS lgsninger har forudsat ville
veere udformet og implementeret af de dataansvarlige, og som, hvis det er nedvendigt for at na
kontrolmalene, er identificeret i beskrivelsen.

e De andre aspekter ved kontrolmiljget, risikovurderingsprocessen, informationssystemerne og
kommunikationen, kontrolaktiviteterne og overvagningskontrollerne, som har veeret relevante for
behandlingen af personoplysninger.

BDO STATSAUTORISERET REVISIONSAKTIESELSKAB | VESTRE RINGGADE 28 | 8000 AARHUS C | CVR-NR. 20 22 26 70 Side 5 af 49

Penneo dokumentnagle: 1A45G-3CZJJ-GEH68-8BM5B-DF6D5-1480K



ISAE 3000-ERKLARING

EasylQ

e

Indeholder relevante oplysninger om aendringer i EasylQ SaaS lgsninger og de tilhgrende tekniske og
organisatoriske sikkerhedsforanstaltninger og @vrige kontroller, der er foretaget i perioden fra 1. juli
2023 til 30. juni 2024.

Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af EasylQ SaaS lgsninger og
de tilherende tekniske og organisatoriske sikkerhedsforanstaltninger og @vrige kontroller under hen-
syntagen til, at denne beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds
af dataansvarlige og derfor ikke kan omfatte ethvert aspekt ved EasylQ SaaS lgsninger, som den en-
kelte dataansvarlige matte anse vigtigt efter deres seerlige forhold.

EasylQ A/S bekraefter, at de tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller, der
knytter sig til de kontrolmal, som er anfert i medfelgende beskrivelse, var hensigtsmaessigt udformet og funge-
rede effektivt i hele perioden fra 1. juli 2023 til 30. juni 2024. Kriterierne anvendt for at give denne udtalelse

var, at:

1.

2.

De risici, der truede opnaelsen af de kontrolmal, der er anfort i beskrivelsen, var identificeret.

De identificerede kontroller ville, hvis udfert som beskrevet, give hej grad af sikkerhed for, at de pa-
geeldende risici ikke forhindrede opndelsen af de anferte kontrolmal.

Kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev udfert af per-
soner med passende kompetence og befgjelse, i hele perioden fra 1. juli 2023 til 30. juni 2024.

EasylQ A/S bekraefter, at der er implementeret og opretholdt passende tekniske og organisatoriske sikker-
hedsforanstaltninger og evrige kontroller med henblik pa at opfylde aftalerne med de dataansvarlige, god da-
tabehandlerskik og relevante krav til databehandlere i henhold til databeskyttelsesforordningen og databe-
skyttelsesloven.

Skanderborg, den 1. juli 2024
EasylQ A/S

Frank Nygaard
Direkter
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3. EASYIQ A/S’ BESKRIVELSE AF EASYIQ SAAS LASNINGER

EASYIQ A/S

EasylQ A/S i sin nuveerende form blev etableret i 2014 og beskeeftiger i dag ca. 12 medarbejdere.
Fundamentet blev grundlagt med virksomheden Systemtech A/S tilbage i 2004. Grundlaget for succesen,
dengang som nu, er agil udvikling af it-systemer i teet samarbejde med brugerne, eksperter og udviklere med
stor domaeneviden. Vi har stor fokus pa god og hurtig kundesupport. Dette er den filosofi, der stadig udger
grundstenen i EasylQ A/S.

EasylQ A/S leverer egenudviklede it-systemer som software as a service. Leverancen omfatter 100% drift, ser-
vice og support, konsulentydelser samt uddannelse og kurser. Hertil labende tilpasninger af funktionalitet sa-
ledes at systemerne lever op til geeldende lovgivning og reguleringer. Alle vores systemer udvikles, drives og
forvaltes af dygtige medarbejdere med base i Danmark.

EasylQ A/S er kvalitetsbevidst og har fokus pa at levere den aftalte lesning til tiden og til skolevenlige priser.
Vi arbejder efter fastlagte procedurer, der sikrer ensartethed i vores arbejde og leverancer.

Formalet med neerveerende beskrivelse er at levere information til EasylQ A/S’ kunder og deres revisorer ved-
rorende kravene i ISAE 3000, som er den internationale revisorstandard for andre erkleeringsopgaver med
sikkerhed end revision. Denne ISAE 3000-erklzering afdeekker relevante omrader fra databehandleraftalen,
som afdaekker de tekniske og organisatoriske sikringsforanstaltninger, som er implementeret i forbindelse
med driften af EasylQ SaaS lgsninger.

Beskrivelse af EasylQ A/S ydelser
Produktrammen for denne beskrivelse er folgende SaaS lgsninger:
e EasylQ SkolePortal — Leeringsplatform med leeringsforlgb, opgaver, afleveringer, portfolio, skabeloner,
Feelles Mal, Leeringsmal samt Elevplan / Meddelelsesbog. Integreret med Microsoft 365 og Google

Workspace.

e EasylQ Dagtilbud — Leeringsplatform med leeringsforlob, opgaver, afleveringer, portfolio, skabeloner,
Faelles Mal, Leeringsmal samt Elevplan. Integreret med Office 365 og Google Apps.

e EasylQ Microsoft 365 — Faelles dokument og kommunikationsplatform. Office-pakke, feellesdrev, klas-
sedrev, fildeling, mail, kalender, grupper, OneNote, OneNote Cass Notebook, Teams, Classroom,
Stream (Video portal), Forms, web- og videokonferencer og meget mere med aegte Unilogin inkl. sup-
port.

e EasylQ Google Workspace - Feelles dokument og kommunikationsplatform baseret pa Google Apps
med adgang til dokumenter, feellesdrev, Google Classroom samarbejdsmuligheder m.m. adgang via
Unilogin inkl. support.

e EasylQ UniRadius - Redundant radius validering i forhold til UNI-Login.

e EasylQ Lectio2Unilogin - Synkronisering fra Lectio til Unilogin — vi star for dagligt at synkronisere Lec-
tio til Unilogin for elever og ansatte.

e EasylQ IdP2Lectio — Synkronisering af password fra EasylQ IdP til Lectio — Sa elever og ansatte kan
servicere sig selv via EasylQ IdP.

e EasylQ Widgets — Widget til Aula — Skolernes nye foraeldrekommunikation.
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e EasylQ ASM - Med EasylQ ASM (Apple School Manager) oprettes, vedligeholdes og nedleegges ele-
ver, ansatte og klasser i Apple School Manager helt automatisk pa baggrund af data i jeres brugerad-
ministration.

e EasylQ Lightspeed - Med EasylQ Lightspeed oprettes, vedligeholdes og nedlaegges elever, ansatte
og klasser i Lightspeed helt automatisk pa baggrund af data i jeres brugeradministration.

e EasylQ Kodeskift — website hvor brugerne kan skifte deres AD/EasylQ password.
e EasylQ IDP — Redundant Unilogin IDP-lgsning tilkoblet Unilogin og MitID Erhverv (NemLog-in3).

e EasylQ MitID Erhverv — Udstedelse og MitID Erhverv via Kodeskift inkl. opsaetning af rettigheder i Mi-
tID Erhverv.

e EasylQ 2Faktor — 2 faktorlgsning til Unilogin, Aula og EasylQ SkolePortal.

e EasylQ Hosted Administration - Organisationens it-infrastruktur i skyen. EasylQ star for drift af infra-
struktur og applikationer pa kundesystemer.

EASYIQ SAAS LOSNINGER OG BEHANDLING AF PERSONOPLYSNINGER

Som ejer og leverandgr af softwaren behandler databehandleren ved generel drift, herunder hosting, at skabe
adgang for brugerne til de gnskede lgsninger herunder login og log ud, til visning, organisering, modtagelse,
videresendelse, strukturering, tilpasning, implementering, segning, processering, lagring, gendannelse, slet-
ning, begraensning, vedligeholdelse, udvikling, logning, support, fejlfinding og andre it-ydelser, de af den data-
ansvarlige tilfgjede personoplysninger.

EasylQ behandler personoplysninger i overensstemmelse med den enkelte kundes databehandleraftale,
som bl.a. kan omfatte: Almindelige personoplysninger:

e Navn

e Adresse (inkl. by og postnr.)
e E-mail

e Telefonnummer

e Kon

e Fodselsdato

Seerlige kategorier af personoplysninger samt personoplysninger vedrgrende CPR-nummer, straffedomme
og lovovertreedelser:

e  CPR-nummer og oplysninger fra CPR-register

Listen er ikke udtemmende, da det afhaenger af den databehandling, der foretages for den enkelte dataan-
svarlige.

STYRING AF PERSONDATASIKKERHED

EasylQ har opstillet krav til etablering, implementering, vedligeholdelse og lebende forbedring af et ledelses-
system for persondatasikkerhed, der sikrer opfyldelse af indgdede aftaler med de dataansvarlige, god databe-
handlerskik og relevante krav til databehandler i henhold til databeskyttelsesforordningen og databeskyttel-
sesloven.
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De tekniske og organisatoriske sikkerhedsforanstaltninger og @vrige kontroller til beskyttelse af personoplys-
ninger er udformet i henhold til risikovurderinger og implementeres for at sikre fortrolighed, integritet og til-

geengelighed samt overholdelse af den geeldende databeskyttelseslovgivning. Sikkerhedsforanstaltninger og
kontroller er i videst muligt omfang automatiserede og teknisk understottet af it-systemer.

Styringen af persondatasikkerheden samt de tekniske og organisatoriske sikkerhedsforanstaltninger og ov-
rige kontroller er struktureret i folgende hovedomrader, for hvilke der er defineret kontrolmal og kontrolaktivi-

teter:

1ISO 27001

Risikovurdering

Control activities

Risikovurdering

GDPR article
o Artikel 28, stk. 3, litra c

A.5: Informationssikkerhedspolitikker

Politik for Informationssikkerhed
Gennemgang af informationssikkerhedspolitik

Artikel 28, stk.

1

A.6: Organisering af informationssik-
kerhed

Roller og ansvarsomrader
Politik for mobilt udstyr og Fjernarbejdspladser

Artikel 28, stk.

Artikel 28, stk

1
.3, litrac

A.7: Personalesikkerhed

Rekruttering af medarbejdere

Uddannelse og awareness af medarbejdere
Awareness og oplysningskampagner for medarbejdere
Tavsheds- og fortrolighedsaftale med medarbejdere
Fratreedelse af medarbejdere

Artikel 28, stk.

Artikel 28, stk

-

.3, litrab

A.8: Styring af aktiver

Fortegnelse over kategorier af behandlingsaktiviteter
Opbevaring af fortegnelsen

Datatilsynets adgang til fortegnelsen

Bortskaffelse af medier

Artikel 30, stk

.2,3094

A.9: Adgangsstyring

Brugerregistrering og -afmelding

Styring af privilegerede adgangsrettigheder
Gennemgang af brugeradgangsrettigheder
Procedure for sikkert log-on

Artikel 28, stk

.3, litrac

A10: Kryptografi

Politik for anvendelse af kryptografi
Administration af negler

Artikel 28, stk.

.3, litrac

A1 Fysisk sikring og miljesikring

Fysisk adgangskontrol

Fysisk sikkerhed

Sikring af udstyr og aktiver for organisationen
Reparation og service samt bortskaffelse af it-udstyr
Politik for ryddeligt skrivebord og blank skaerm

Artikel 28, stk.

.3, litrac

A.12: Driftssikkerhed

Vedligeholdelse af systemsoftware
Antivirusprogram

Sikkerhedskopiering og retablering af data

Logning i systemer, databaser og netveerk, herunder
logning af anvendelse af personoplysninger
Overvagning

Sarbarhedsscanning

Artikel 28, stk.

.3, litrac

A13: Kommunikationssikkerhed

Netvaerkssikkerhed
Firewall
Eksterne kommunikationsforbindelser

Artikel 28, stk

.3, litrac

A.14: Anskaffelse, udvikling og vedlige-
holdelse

Udvikling og vedligeholdelse af systemer
Informationssikkerhed i eendring og udvikling
Adskillelse af udviklings-, test- og produktionsmiljo
Personoplysninger i udviklings- og testmiljo

Artikel 25

A.15: Leveranderforhold

Underdatabehandleraftale og instruks
Godkendelse af underdatabehandlere
Zndringer i godkendte underdatabehandlere

Artikel 28, stk

.2094
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. Oversigt over godkendte underdatabehandlere
. Tilsyn med underdatabehandlere

A.16: Styring af informationssikkerheds- | ¢  Ansvar og procedurer o Artikel 33, stk. 2
brud . Underretning om brud pa persondatasikkerheden
. Registrering af brud pa persondatasikkerheden

A17: Informationssikkerhedsaspekter . Beredskabsplaner i tilfaelde af fysisk eller teknisk haen- o Artikel 28, stk. 3, litra ¢
ved ned-, beredskabs- og retablerings- delse
styring
A.18: Overensstemmelse . Indgaelse af databehandleraftale med den dataansvar- o Artikel 28, stk. 3, litra a,
lige c,e,f,gogh
. Instruks for behandling af personoplysninger o Artikel 29
. Efterlevelse af instruks for behandling af personoplys- o Artikel 32, stk. 4
ninger e Artikel 28, stk. 10

. Underretning af den dataansvarlige ved ulovlig instruks

. De registreredes rettigheder

. Forpligtelser om behandlingssikkerhed, brud pa person-
data-sikkerheden og konsekvensanalyser

o Revision og inspektion

. Sletning af personoplysninger

. Afpreovning, vurdering og evaluering af effektiviteten af
de tekniske og organisatoriske sikkerhedsforanstaltnin-
ger

RISIKOVURDERING

Direktionen er ansvarlig for, at der ivaerksaettes alle de initiativer, der imedegar det trusselsbillede, som
EasylQ til enhver tid star over for, saledes at indferte sikkerhedsforanstaltninger og kontroller er passende, og
risikoen for brud pa persondatasikkerheden reduceres til et passende niveau.

Der foretages en lebende vurdering af, hvilket sikkerhedsniveau der er passende. | vurderingen tages der
hensyn til risici i forhold til personoplysningers haendelige eller ulovlige tilintetgerelse, tab eller aendring, eller
uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitteret, opbevaret eller pa anden
made behandlet.

Som grundlag for ajourfering af de tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller
udferes der en gang arligt en risikovurdering. Risikovurderingen belyser sandsynligheden for og konsekven-
serne af heendelser, der kan true persondatasikkerheden og dermed fysiske personers rettigheder og friheds-
rettigheder, herunder tilfeeldige, forsaetlige og uforsaetlige haendelser. Risikovurderingen tager hensyn til det
aktuelle tekniske niveau og implementeringsomkostningerne.

TEKNISKE OG ORGANISATORISKE SIKKERHEDSFORANSTALTNINGER OG @VRIGE KONTROLLER

Processer og systemer, som behandler personoplysninger pa vegne af den dataansvarlige. De i kontrolske-
maet anferte kontrolmal og kontrolaktiviteter er en integreret del af den efterfelgende beskrivelse.

A.5: Informationssikkerhedspolitikker

EasylQ A/S har indfert politikker og procedurer, der sikrer, at kunden kan stille tilstraekkelige garantier til at
gennemfere passende tekniske og organisatoriske sikkerhedsforanstaltninger pa en sadan made, at behand-
lingen opfylder kravene i databeskyttelsesforordningen og sikrer beskyttelse af den registreredes rettigheder.
EasylQ har etableret en organisering af persondatasikkerheden samt udarbejdet og implementeret en af di-
rektionen godkendt informationssikkerhedspolitik, der lsbende gennemgas og opdateres.

A.6: Organisering af informationssikkerhed

Roller og ansvarsomrader
Direktionen hos EasylQ A/S har det daglige ansvar for it-sikkerhed, og derved sikres det, at de overordnede
krav og rammer for it-sikkerhed er overholdt.
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Politik for mobilt udstyr og fjernarbejdspladser
Risici i relation til anvendelse af mobilt udstyr og fjernarbejdspladser
er identificeret, og sikkerhedsforhold i relation til anvendelsen er handteret.

A.7: Personalesikkerhed

Rekruttering og fratreedelse af medarbejdere

Der forefindes procedurer for rekruttering og fratraedelse af medarbejdere. HR-afdelingen arbejder med faste
procedurer for bl.a. rekruttering og ansaettelse og fratreedelser. Nye medarbejdere gennemgar et grundigt
introduktionsforlgb til virksomheden. Forlebet omfatter information i informationssikkerhed, der omhandler it-
sikkerhedsregler, introduktion til informationssikkerhedsorganisationen, god it-adfserd, dataklassifikation og
seerligt fokus pa EasylQ A/S’ rolle som databehandler.

Uddannelse og instruktion af medarbejdere, der behandler personoplysninger og Awareness og oplysnings-
kampagner for medarbejdere

For at sikre en kontinuerlig tilgang til informationssikkerhedskulturen har EasylQ A/S et arligt IT-Sikkerhedsin-
formationsmade. Informationen revurderes arligt af informationssikkerhedsorganisationen.

Fortrolighed og lovbestemt tavshedspligt

Alle medarbejdere har en fortrolighedsklausul i deres ansaettelseskontrakter. Som en del af vores fratreedel-
sesprocedure indgar en exit-samtale med naermeste leder, hvor vi minder om, at fortrolighedsklausulen fortsat
er geeldende efter endt anseettelse.

A.8: Styring af aktiver

Fortegnelse over kategorier af behandlingsaktiviteter

EasylQ A/S har indfert politikker og procedurer, der sikrer, at der fgres en fortegnelse over kategorier af be-
handlingsaktiviteter, der foretages pa vegne af den dataansvarlige. Fortegnelsen opdateres regelmaessigt og
kontrolleres under den arlige gennemgang af politikker og procedurer mv. Fortegnelsen opbevares elektro-
nisk og kan stilles til radighed for tilsynsmyndigheden efter anmodning.

Bortskaffelse af medier
Der er procedurer for, hvorledes der skal ske destruktion af databserende medier.

A.9: Adgangsstyring

EasylQ A/S har indfert procedurer, der sikrer, at adgang til systemer og data er beskyttet af et autorisationssy-
stem. Bruger oprettes med unik brugeridentifikation og password, og brugeridentifikation anvendes ved tilde-
ling af adgang til ressourcer og systemer. Al tildeling af rettigheder i systemer sker ud fra et arbejdsbetinget
behov. Der foretages mindst en gang arligt en evaluering af brugernes fortsatte arbejdsbetingede behov for
adgang, herunder aktualitet og korrekthed for tildelte brugerrettigheder. Procedurer og kontroller understatter
processen for oprettelse, sendring og nedlaeggelse af brugere og tildeling af rettigheder samt gennemgang
heraf.

Udformning af krav til blandt andet lsengde, kompleksitet, lobende udskiftning og historik af password samt
lukning af brugerkonto efter forgeeves adgangsforseg felger best practise for en sikker logisk adgangskontrol.
Der er udformet tekniske foranstaltninger, der understotter disse krav.

A.10: Kryptografi

EasylQ A/S har indfert procedurer, der sikrer, at databaser, der indeholder personoplysninger, er krypterede,
og at tilsvarende geelder sikkerhedskopier. Genoprettelsesnegler og certifikater opbevares pa forsvarlig vis.

EasylQ A/S har indfert procedurer, der sikrer, at data pa personlige enheder, der ikke er beskyttet af saerlige

sikkerhedsforanstaltninger, er krypteret ved ibrugtagning, sdledes at adgang til data alene er mulig for autori-
serede brugere. Genoprettelsesnagler og certifikater opbevares pa forsvarlig vis.
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De algoritmer og niveauer for kryptering, der er anvendt til kryptering af enheder, servere og data, risikovur-
deres lobende i forhold til det aktuelle trusselsniveau.

A.11: Fysisk sikring og miljesikring

Fysisk adgangskontrol

EasylQ A/S har indfert procedurer, der sikrer, at lokaler er beskyttet mod uautoriseret adgang. Kun personer
med et arbejdsbetinget eller andet legitimt behov har adgang til lokalerne, og seerlige sikkerhedsmaessige
foranstaltninger er indfert for omrader, hvor der foretages behandling af personoplysninger. Kunder, leveran-
dorer og andre besggende ledsages.

Fysisk sikkerhed

EasylQ A/S har indfert procedurer, der sikrer, at servere er beskyttet mod uautoriseret adgang, beskadigelse,
driftsafbrydelser og lignende haendelser ved seerlige sikkerhedsforanstaltninger. Servere er sdledes opbeva-
reti et seerligt indrettet serverrum med fysisk og elektronisk adgangskontrol og logning af adgange. Server-
rummet er sikret mod miljgmaessige trusler som brand, vandindtraengning, fugt, overophedning, stremudfald
og overspeanding. Systemer til miljgmaessig sikring af driftsfaciliteter er serviceret og vedligeholdt Igbende
efter de respektive leverandarers forskrifter. Driftsmiljoet er overvaget.

Reparation og service samt bortskaffelse af it-udstyr

EasylQ A/S har indfert procedurer, der sikrer, at udstyr, som udleveres til tredjemand for service, reparation
eller bortskaffelse, udleveres uden datadiske, og at brugte og kasserede datamedier og diske registreres og
destrueres af certificeret leverandor.

A.12: Driftssikkerhed

Vedligeholdelse af systemsoftware

EasylQ A/S har indfert procedurer, der sikrer, at systemsoftware opdateres lebende efter leveranderernes for-
skrifter og anbefalinger. Procedurer for Patch Management omfatter operativsystemer, kritiske services og
software installeret pa servere og arbejdsstationer.

Antivirusprogram

EasylQ A/S har indfert procedurer, der sikrer, at enheder med adgang til netvaerk og applikationer er beskyttet
mod virus og malware. Der sker en lebende opdatering og tilpasning af antivirusprogrammer og andre beskyt-
telsessystemer i forhold til det aktuelle trusselsniveau, og der er opsat en lebende overvagning af disse syste-
mer, herunder periodisk test for funktionalitet.

Sikkerhedskopiering og retablering af data

EasylQ A/S har indfert procedurer, der sikrer, at systemer og data sikkerhedskopieres for at imgdega tab af
data eller tab af tilgeengelighed ved nedbrud. Sikkerhedskopier opbevares pa alternativ lokation. Sikkerheds-
kopier er beskyttet med fysiske og logiske sikkerhedsforanstaltninger, der forhindrer, at data kommer uved-
kommende i haende, eller at sikkerheds-kopier gdeleegges ved brand, vand, haerveerk eller haendelig skade.

Logning i systemer, databaser og netvaerk

EasylQ A/S har indfert procedurer, der sikrer, at logning er opsat i henhold til lovgivningens krav og forret-
ningsmaessige behov, baseret pa en risikovurdering af systemer og det aktuelle trusselsniveau. Omfang og
kvalitet af logdata er tilstraekkelig til at identificere og pavise eventuelt misbrug af systemer eller data, og log-
data gennemgas lebende for anvendelighed og unormal adfeerd. Logdata er sikret mod tab og sletning.

Overvagning
EasylQ A/S har indfert procedurer, der sikrer, at der sker labende overvagning af systemer og indferte tekni-

ske sikkerhedsforanstaltninger.

Sarbarhedsscanning og penetrationstests
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EasylQ A/S har indfert procedurer, der sikrer, at systemer er indfert med henblik pa at identificere og imedega
tekniske sarbarheder i applikationer, services og infrastruktur, saledes at tab af fortrolighed, integritet og til-
geengelighed af systemer og data undgas.

A.13: Kommunikationssikkerhed

Netvaerkssikkerhed

EasylQ A/S har indfert procedurer, der sikrer, at netveerk i forhold til anvendelse og sikkerhed er opdelti et
antal virtuelle netvaerk (VLAN), hvor trafik mellem de enkelte virtuelle netveerk kontrolleres af firewall. Servere
med indbygget firewall benytter denne til at sikre, at der kun gives adgang til nedvendige services.

Firewall

EasylQ A/S har indfert procedurer, der sikrer, at trafik mellem internettet og netvaerket kontrolleres af firewall.
Adgang udefra via porte i firewallen er begreenset mest muligt, og adgangsrettigheder tildeles via konkrete
porte til specifikke segmenter. Arbejdsstationer benytter firewall.

Eksterne kommunikationsforbindelser

EasylQ A/S har indfort procedurer, der sikrer, at eksterne kommunikationsforbindelser er sikret med steerk
kryptering, og at e-mail og anden kommunikation, der indeholder folsomme personoplysninger, er krypteret i
forsendelsen ved anvendelse af TLS.

A.14: Anskaffelse, udvikling og vedligeholdelse

Udvikling og vedligeholdelse af systemer

EasylQ A/S har indfert politikker og procedurer for udvikling og vedligeholdelse af EasylQ SaaS lgsninger, der
sikrer en styret aendringsproces. Der anvendes et Change Management system til styring af udviklings- og
andringsopgaver, og enhver opgave folger en ensartet proces, der indledes med risikovurdering i overens-
stemmelse med kravene om databeskyttelse gennem design og standardindstillinger.

Udviklings-, test- og produktionsmiljo er adskilte, og der er etableret funktionsadskillelse mellem medarbej-
dere i udviklingsafdelingen og i drifts- og supportafdelingen. Enhver udviklings- og sendringsopgave gennem-
leber et testforlgb, og der anvendes anonymiserede produktionsdata som testdata. Der er indfert procedurer
for versionskontrol, logning og sikkerhedskopiering, sdledes at det er muligt at geninstallere tidligere versio-
ner.

A.15: Leverandorforhold

Underdatabehandleraftale og instruks

EasylQ A/S har indfert politikker og procedurer, der sikrer, at underdatabehandlere er blevet palagt de samme
databeskyttelsesforpligtelser, som er anfort i databehandleraftalen mellem den dataansvarlige og EasylQ, og
at underdatabehandlerne kan give tilstreekkelige garantier til beskyttelse af personoplysninger. Procedurerne
sikrer, at den dataansvarlige giver en forudgaende specifik eller generel skriftlig godkendelse af underdatabe-
handlere, herunder at der sker en styring af eendringer i godkendte underdatabehandlere.

EasylQ A/S vurderer underdatabehandleren og dennes garantier, forinden der indgas aftale, for at sikre, at
underdatabehandleren kan overholde de forpligtelser, som er palagt EasylQ A/S. EasylQ A/S forer et arligt til-
syn med sine underdatabehandlere, baseret pa en risikovurdering af den konkrete behandling af personop-
lysninger, ved blandt andet at indhente revisorerklaeringer af typen ISAE 3000 eller SOC 2 eller lignende do-
kumentation.

A.16: Styring af informationssikkerhedsbrud

EasylQ A/S har indfert politikker og procedurer, der sikrer, at brud pa persondatasikkerheden registreres med
detaljeret information om haendelsen, og at der sker underretning af den dataansvarlige uden unedig forsin-
kelse, efter at EasylQ A/S er blevet opmaerksom p4a, at der er sket brud pa persondatasikkerheden. De regi-
strerede informationer gor den dataansvarlige i stand til at foretage en vurdering af, om bruddet pa personda-
tasikkerheden skal anmeldes til tilsynsmyndigheden, og om de registrerede skal underrettes.
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A.17: Informationssikkerhedsaspekter ved nod-, beredskabs- og retableringsstyring

Beredskabsplaner

EasylQ A/S har udformet detaljerede beredskabsplaner og planer for retablering af systemer og data, der
blandt andet sikrer personuafhaengighed i forbindelse med aktivering af beredskabet og retableringen. Pla-
nerne er i kopi opbevaret sikret uden for EasylQ A/S’ it-systemer. Planerne afprgves og revideres lgbende i
forbindelse med aendringer i systemer mv.

A.18: Overensstemmelse

Indgaelse af databehandleraftale med dataansvarlige

EasylQ A/S har indfert politikker og procedurer for indgaelse af databehandlingsaftaler, der sikrer, at EasylQ
A/S i tilknytning til kundekontrakten indgar en databehandleraftale, der angiver betingelserne for behandling
af personoplysninger pa vegne af den dataansvarlige. EasylQ A/S anvender en skabelon for databehandleraf-
taler i overensstemmelse med de tjenester, der leveres, herunder information om brugen af underdatabe-
handlere. Databehandleraftalerne er digitalt underskrevet og opbevares elektronisk.

Instruks for behandling af personoplysninger

EasylQ A/S har indfert politikker og procedurer, der sikrer, at EasylQ A/S handler efter den instruks, som den
dataansvarlige har givet i databehandleraftalen. Instruksen opretholdes ved procedurer, der instruerer medar-
bejderne i, hvorledes behandling af personoplysninger skal ske, herunder hvem der hos den dataansvarlige
kan give bindende instruks til EasylQ A/S. Proceduren sikrer desuden, at EasylQ A/S informerer den dataan-
svarlige, nar dennes instruks er i strid med databeskyttelseslovgivningen.

Bistand til den dataansvarlige
EasylQ A/S har indfert politikker og procedurer, der sikrer, at EasylQ A/S kan bistd den dataansvarlige med at
opfylde dennes forpligtelse til at besvare anmodninger om udevelse af de registreredes rettigheder.

EasylQ A/S har indfert politikker og procedurer, der sikrer, at EasylQ A/S kan bista den dataansvarlige med at
sikre overholdelse af forpligtelserne i artikel 32 om behandlingssikkerhed, artikel 33 om anmeldelse og under-
retning af brud pa persondatasikkerheden samt artikel 34 — 36 om konsekvensanalyser.

EasylQ A/S har indfert politikker og procedurer, der sikrer, at EasylQ A/S kan stille alle oplysninger, der er ngd-
vendige for at pavise overholdelse af kravene til databehandlerne, til radighed for den dataansvarlige.

Sletning og tilbagelevering af personoplysninger

EasylQ A/S har indfert politikker og procedurer, der sikrer, at personoplysninger slettes eller tilbageleveres i
henhold til instruks fra den dataansvarlige, nar behandlingen af personoplysninger ophearer ved udlab af kon-
trakten med den dataansvarlige.

Afprevning, vurdering og evaluering
EasylQ A/S har indfert procedurer for regelmaessig afprevning, vurdering og evaluering af effektiviteten af de
tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

ZNDRINGER | PERIODEN 1. JULI 2023 TIL 30. JUNI 2024

EasylQ A/S har ikke foretaget veesentlige aendringer i EasylQ SaaS lgsninger og de tilherende tekniske og or-
ganisatoriske sikkerhedsforanstaltninger og avrige kontroller i perioden 1. juli 2023 til 30. juni 2024

KOMPLEMENTERENDE KONTROLLER HOS DE DATAANSVARLIGE

Den dataansvarlige er forpligtet til at implementere folgende tekniske og organisatoriske sikkerhedsforanstalt-
ninger og @vrige kontroller for at opna kontrolmalene og dermed opfylde databeskyttelseslovgivningen:
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EasylQ

e

e At sikre, at brugeroprettelser og brugersletning hos de dataansvarlige sker i deres eget studieadmini-
strative system eller lansystem, hvorefter der via en integration til Styrelsen for It og Laering sker ad-
gangs- og rettighedstildeling i EasylQ SaaS-lesninger. De dataansvarlige er derfor selv ansvarlige for,
at deres brugere har de korrekte roller i deres studieadministrative system eller lonsystem.

e Atsikre, at personoplysningerne er ajourforte og slettes behgrigt, hvis det skal slettes tidligere end 90
dage efter brugerne er afmeldt.

e Atsikre, at der er indgdet en kontrakt og databehandleraftale med EasylQ, der sikrer, at EasylQ alene
handler efter instruks fra den enkelte kunde, og at EasylQ traeffer alle ngdvendige og tekniske foran-
staltninger til behandling af personoplysninger.

e At sikre, at instruksen er hensigtsmaessig set i forhold til databehandleraftalen og hovedydelsen.

e At sikre sig, at instruksen er lovlig set i forhold til den til enhver tid geeldende persondataretlige regu-
lering.

e Atsikre, at tilgang til terminaler, pc’ere, beerbare og andre enheder, der kan tilga EasylQ’s Skoleportal
og IT Platformen, alene sker for autoriserede brugere, herunder tildeling af rettigheder til autoriserede
brugere.

e At sikre, at den dataansvarliges brugere er ajourforte.

e At sikre hensigtsmaessige kontroller for adgangsbrugeradministration og datamanagement, herunder
sletning fra Windows Azure og Office 365 samt Googles G-suite.
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ISAE 3000-ERKLARING EASYIQ A/S

4. KONTROLMAL, KONTROLAKTIVITETER, TEST OG RESULTAT AF TEST

Formal og omfang

BDO har udfert sit arbejde i overensstemmelse med ISAE 3000 om andre erkleeringsopgaver med sikkerhed
end revision eller review af historiske finansielle oplysninger.

BDO har udfert handlinger for at opna bevis for oplysningerne i EasylQ A/S’ beskrivelse af EasylQ SaaS lgsnin-
ger samt for udformningen og den operationelle effektivitet af de tilherende tekniske og organisatoriske sik-
kerhedsforanstaltninger og @vrige kontroller. De valgte handlinger afheenger af BDO’s vurdering, herunder
vurderingen af risiciene for, at beskrivelsen ikke er retvisende, og at kontrollerne ikke er hensigtsmaessigt ud-
formet eller ikke fungerer effektivt.

BDO’s test af udformningen og den operationelle effektivitet af tekniske og organisatoriske sikkerhedsforan-
staltninger og evrige kontroller har omfattet de kontrolmal og tilknyttede kontrolaktiviteter, der er udvalgt af
EasylQ A/S, og som fremgar af efterfelgende kontrolskema.

| kontrolskemaet har BDO beskrevet de udferte test, der blev vurderet som nadvendige for at kunne opna hgj
grad af sikkerhed for, at de anferte kontrolmal blev opnaet, og at de tilherende kontroller var hensigtsmaessigt
udformet og har fungeret effektivt i hele perioden fra 1. juli 2023 til 30. juni 2024.

Udforte testhandlinger

Test af udformningen af tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller samt im-
plementeringen og den operationelle effektivitet heraf er udfert ved foresporgsel, inspektion, observation og
genudforelse.

Type Beskrivelse

Forespargsel Foresporgsler hos EasylQ A/S’ passende personale er udfert for alle vaesentlige kontrolaktivite-
ter.

Forespergslerne blev udfert for blandt andet at opna viden og yderligere oplysninger om ind-
forte politikker og procedurer, herunder hvordan kontrolaktiviteterne udferes, samt at fa bekraef-
tet beviser for politikker, procedurer og kontroller.

Inspektion Dokumenter og rapporter, der indeholder angivelse om udferelse af kontrollen, er gennemleeste
med det formal at vurdere udformningen og overvagningen af de specifikke kontroller, herunder
om kontrollerne er udformede, saledes at de kan forventes at blive effektive, hvis de implemen-
teres, og om kontrollerne overvages og kontrolleres tilstreekkeligt og med passende intervaller.

Test af vaesentlige systemopseetninger af tekniske platforme, databaser og netveerksudstyr er
udfert for at pase, om kontroller er implementerede, herunder eksempelvis vurdering af logning,
sikkerhedskopiering, patch management, autorisationer og adgangskontroller, datatransmission
samt besigtigelse af udstyr og lokaliteter.

Observation Anvendelsen og eksistensen af specifikke kontroller er observeret, herunder test for at pase, at
kontrollen er implementeret.

Genudferelse Kontroller er genudfert for at verificere, at kontrollen fungerer som forudsat.

For de ydelser, som Microsoft Azure leverer inden for logning, har vi modtaget revisionserklaering for underda-
tabehandlerens tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller for perioden 1.
oktober 2022 til den 30. september 2023, samt tilhgrende bridgeletters.

For de ydelser, som Fuzion A/S leverer inden for housing af systemerne, har vi modtaget revisionserklaering

for underdatabehandlerens tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller for
perioden 1. juli 2022 til den 30. juni 2023.
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For de ydelser, som GlobalConnect leverer inden for housing af systemerne, har vi modtaget revisionserklae-
ring for underdatabehandlerens tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller
for perioden 1. januar til den 31. december 2023.

Disse underdatabehandleres relevante kontrolmal og tilknyttede kontroller indgar ikke i EasylQ A/S’ beskri-
velse af EasylQ SaaS lgsninger og de tilherende tekniske og organisatoriske sikkerhedsforanstaltninger og
ovrige kontroller. Vi har saledes alene inspiceret den modtagne dokumentation og testet de kontroller hos
EasylQ A/S, der sikrer udferelsen af et behorigt tilsyn med underdatabehandlerens opfyldelse af den mellem
underdatabehandleren og databehandleren indgaede databehandleraftale og opfyldelse af databeskyttelses-
forordningen og databeskyttelsesloven.

Resultat af test

Resultatet af de udferte test af tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller an-
giver, om den beskrevne test har givet anledning til at konstatere afvigelser.

En afvigelse foreligger, nar:

e Tekniske eller organisatoriske sikkerhedsforanstaltninger eller avrige kontroller mangler at blive ud-
formet og implementeret for at kunne opfylde et kontrolmal.

e Tekniske eller organisatoriske sikkerhedsforanstaltninger eller ovrige kontroller, der knytter sig til et
kontrolmal, ikke er hensigtsmaessigt udformet og implementeret eller ikke har fungeret effektivt i peri-
oden.
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EASYIQ A/S

Risikovurdering

Kontrolmal

»  Atsikre, at databehandleren udferer en drlig risikovurdering i forhold til konsekvenserne for de registrerede, der danner grundlag for de tekniske og organisatoriske sikkerhedsforanstaltninger.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Risikovurdering

» Der foretages lgbende og som minimum én gang arligt
en risikovurdering af it-miljoerne baseret pa potentielle
risici for datas tilgeengelighed, fortrolighed og integritet
i forhold til den registreredes rettigheder og frihedsret-
tigheder.

»  Sarbarheden af systemer og processer vurderes ud fra
identificerede trusler.

»  Risici minimeres ud fra vurderingen af deres sandsynlig-
hed, konsekvens og afledte implementeringsomkost-
ninger.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens procedure for risikovurdering,
og observeret at den fastleegger at databehandlerens SaaS los-
ninger skal risikovurderes ud fra identificerede trusler og baseres
pa potentielle risici for datas tilgeengelighed, fortrolighed og inte-
gritet i forhold til den registreredes rettigheder, samt at risici skal
minimeres ud fra vurderingen af deres sandsynlighed, konse-
kvens og afledte implementeringsomkostninger.

Vi har inspiceret risikovurderingen af databehandlerens SaaS los-
ninger og observeret, at den er udarbejdet i overensstemmelse
med proceduren.

Vi har inspiceret dokumentation for, at databehandleren har fore-
taget den arlige gennemgang af risikovurderingen i erklaeringspe-
rioden.

Vi har observeret, at der ikke er sket aendringer i den vurderede
risiko i erkleeringsperioden.

Ingen afvigelser konstateret.
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A.5: Informationssikkerhedspolitikker

Kontrolmal

28, stk.1.

» At give retningslinjer for og understotte informationssikkerheden og behandling af personoplysninger i overensstemmelse med forretningsmcessige krav og relevante love og forskrifter — GDPR-artikel

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Politik for Informationssikkerhed

>  Databehandleren har udarbejdet og implementeret en
informationssikkerhedspolitik.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens informationssikkerhedspolitik
og observeret, at denne tager udgangspunkt i ISO 27001 standar-
den.

Vi har inspiceret, at alle medarbejdere har underskrevet, at de har
laest og accepteret informationssikkerhedspolitikken.

Ingen afvigelser konstateret.

Gennemgang af informationssikkerhedspolitik

>  Databehandlerens informationssikkerhedspolitik bliver
gennemgaet og opdateret minimum én gang arligt.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens informationssikkerhedspolitik
og observeret, at det er direkterens ansvar at gennemga og opda-
tere informationssikkerhedspolitikken minimum én gang arligt.

Vi har inspiceret, at direkteren har gennemgaet informationssik-
kerhedspolitikken, og at denne er blevet godkendt af bestyrelsen
i erklaeringsperioden.

Ingen afvigelser konstateret.
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A.6: Organisering af informationssikkerhed

Kontrolmal

EASYIQ A/S

> At etablere et ledelsesmaessigt grundlag for at kunne igangscette og styre implementeringen og driften af informationssikkerhed og behandling af personoplysninger | organisationen — GDPR-artikel

37, stk. 1.

> At sikre fjernarbejdspladser og brugen af mobilt udstyr — GDPR-artikel 28, stk. 3, litra c.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Roller og ansvarsomrader

»  Databehandleren har dokumenteret og etableret ledel-
sesstyring af informationssikkerhed.

» Databehandleren har udpeget et kontaktpunkt for data-
ansvarlig med hensyn til behandling af persondata.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens informationssikkerhedshand-
bog og observeret, at direkteren har ansvaret for informationssik-
kerheden.

Vi har inspiceret databehandlerens databehandlerskabelon og
stikprovevist udvalgt databehandleraftaler og observeret, at data-
behandleren har udpeget et kontaktpunkt for de dataansvarlige
med hensyn til behandling af persondata.

Ingen afvigelser konstateret.

Politik for mobilt udstyr og fjernarbejdspladser

»  Databehandleren har udarbejdet og implementeret en
politik og understottende sikkerhedsforanstaltninger til
styring af risici for personoplysninger, der opstar ved
anvendelse af mobilt udstyr.

»  Risici i relation til anvendelse af mobilt udstyr og fjernar-
bejdspladser er identificeret, og sikkerhedsforhold i re-
lation til anvendelsen er handteret.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens informationssikkerhedshand-
bog og observeret, at databehandleren har en politik for mobile
enheder og fjernarbejdspladser, der fastlaegger krav om anven-
delse af Bitlocker, firewall og antivirus,

Vi har stikprovevist inspiceret dokumentation for, at databehand-
lerens medarbejdere efterlever de angivne sikkerhedsforanstalt-
ninger for mobile enheder.

Ingen afvigelser konstateret.
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EASYIQ A/S

A.7: Personalesikkerhed

Kontrolmal

> Atsikre, at medarbejdere og kontrahenter forstdr deres ansvarsomrdder og er egnede til de roller, de er tiltcenkt — GDPR-artikel 28, stk. 1, artikel 28, stk. 3, litra b og artikel 37, stk. 1.
»  Atsikre, at medarbejdere og kontrahenter er bevidste om og lever op til deres informationssikkerhedsansvar — GDPR-artikel 28, stk. 1, artikel 28, stk. 3, litra c.
> At beskytte organisationens interesser som led i anscettelsesforholdets aendring eller opher — GDPR-artikel 28, stk. 3, litra b.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Rekruttering af medarbejdere

»  Databehandleren udferer baggrundstjek af alle jobkan-
didater i overensstemmelse med databehandlerens
procedure og den funktion, som jobkandidaten skal be-
sidde.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at databehandleren har en procedure for rekrut-
tering af medarbejdere og observeret, at der skal gennemferes
baggrundstjek ved anseettelse af nye medarbejdere.

Vi har inspiceret dokumentation for, at der for alle nyansatte i er-
klaeringsperioden er foretaget baggrundstjek i overensstemmelse
med proceduren.

Ingen afvigelser konstateret.

Uddannelse og instruktion af medarbejdere, der behandler per-
sonoplysninger

»  Der udferes et introduktionsforlgb for nye medarbej-
dere, herunder introduktion til informationssikkerhed,
der omhandler it-sikkerhedsregler, introduktion til infor-
mationssikkerhedsorganisationen, god it-adfeerd, data-
klassifikation og seerligt fokus pa virksomhedens rolle
som databehandler.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens procedure for introduktions-
forleb for nye medarbejdere og observeret, at der fastlaegges
krav til gennemfarsel af specifikke kurser omhandlende it-sikker-
hed og persondatabeskyttelse indenfor de forste tre maneders
anseettelse.

Vi har inspiceret dokumentation for, at alle nyansatte i erkleerings-
perioden har deltaget i og gennemfort specifikke kurser omhand-
lende it-sikkerhed og persondatabeskyttelse indenfor de forste
tre maneders anseettelse.

Vi er pa forespergsel blevet oplyst, at introduktion til informations-
sikkerhedsorganisationen sker via sidemandsoplaering og lees-
ning af informationssikkerhedshandbogen.

Ingen afvigelser konstateret.
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EASYIQ A/S

A.7: Personalesikkerhed

Kontrolmal

> Atsikre, at medarbejdere og kontrahenter forstdr deres ansvarsomrdder og er egnede til de roller, de er tiltcenkt — GDPR-artikel 28, stk. 1, artikel 28, stk. 3, litra b og artikel 37, stk. 1.
»  Atsikre, at medarbejdere og kontrahenter er bevidste om og lever op til deres informationssikkerhedsansvar — GDPR-artikel 28, stk. 1, artikel 28, stk. 3, litra c.
> At beskytte organisationens interesser som led i anscettelsesforholdets aendring eller opher — GDPR-artikel 28, stk. 3, litra b.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Awareness og oplysningskampagner for medarbejdere

» Databehandleren afholder arligt et IT-sikkerhed infor-
mationsmede for at sikre en kontinuerlig tilgang til infor-
mationssikkerhedskulturen.

»  Databehandleren afholder arligt IT-sikkerhedstraening,
som medarbejderne skal besta.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens informationssikkerhedshand-
bog og observeret, at der skal afholdes et arligt mede til sikring af,
at medarbejdere holdes ajour med sikkerhed og bevidstgeres om
eventuelle nye trusler eller regler.

Vi har inspiceret dokumentation for at afholdelse af det arlige IT-
sikkerhed informationsmede og observeret, at alle medarbejdere
har deltaget.

Vi har inspiceret databehandlerens informationssikkerhedshand-
bog og observeret, at der lsbende og minimum arligt skal afhol-
des IT-sikkerhedstraening af medarbejdere.

Vi har inspiceret dokumentation for, at databehandleren har af-
holdt tests i GDPR og informationssikkerhed og observeret, at
som alle medarbejdere har gennemfert og bestaet.

Ingen afvigelser konstateret.

Tavsheds- og fortrolighedsaftale med medarbejdere

»  Alle medarbejdere har underskrevet en ansaettelses-
kontrakt, der indeholder en bestemmelse om tavsheds-
pligt.

> Alle medarbejdere har underskrevet informationssikker-
hedshandbogen, der indeholder en bestemmelse om
tavshedspligt.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens skabelon til anseettelseskon-
trakter og observeret, at den indeholder bestemmelse om tavs-
hedspligt.

Vi har inspiceret dokumentation for, at alle nyansatte i erkleerings-
perioden har underskrevet en ansaettelseskontrakt, der er baseret
pa skabelonen og indeholder bestemmelse om tavshedspligt.

Ingen afvigelser konstateret.
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EASYIQ A/S

A.7: Personalesikkerhed

Kontrolmal

> Atsikre, at medarbejdere og kontrahenter forstdr deres ansvarsomrdder og er egnede til de roller, de er tiltcenkt — GDPR-artikel 28, stk. 1, artikel 28, stk. 3, litra b og artikel 37, stk. 1.
»  Atsikre, at medarbejdere og kontrahenter er bevidste om og lever op til deres informationssikkerhedsansvar — GDPR-artikel 28, stk. 1, artikel 28, stk. 3, litra c.
> At beskytte organisationens interesser som led i anscettelsesforholdets aendring eller opher — GDPR-artikel 28, stk. 3, litra b.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har inspiceret informationssikkerhedshandbogen og observe-
ret, at der indgar krav om tavshedspligt og fortrolighed i informati-
onssikkerhedshandbogen.

Vi har inspiceret, at alle medarbejdere har underskrevet informati-
onssikkerhedshandbogen herunder krav om tavshedspligt og for-
trolighed.

Fratraedelse af medarbejdere

»  Databehandleren har udarbejdet og implementeret en
procedure for fratraedelse af medarbejdere ved opher
af ansaettelse.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens informationssikkerhedshand-
bog og observeret, at nar en medarbejder skifter ansvarsomrade
eller stopper i virksomheden, gennemgar og justerer lederen
medarbejderens rettigheder og systemadgange.

Vi er pa forespergsel, at der ikke har veeret fratraedelser i erklee-
ringsperioden, hvorfor vi ikke har kunnet teste procedurens imple-
mentering og effektivitet.

Vi har konstateret, at der ikke veeret fratreedelser i erkleeringsperi-
oden, hvorfor vi ikke har kunnet teste kontrollens implementering
og effektivitet.

Ingen afvigelser konstateret.
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A.8: Styring af aktiver

Kontrolmal

stk. 3 og artikel 30, stk. 4.

> Atsikre passende beskyttelse af information og personoplysninger, der stdr i forhold til informationens og personoplysningernes betydning for organisationen og de registrerede — GDPR-artikel 30,

» At forhindre uautoriseret offentliggerelse, cendring, fiernelse eller destruktion af information og personoplysninger lagret pG medier — GDPR-artikel 28, stk. 3, litra c.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Fortegnelse over kategorier af behandlingsaktiviteter

» Databehandleren har etableret en fortegnelse over be-
handlingsaktiviteter som databehandler.

»  Fortegnelsen opdateres lobende ved vaesentlige een-
dringer.

»  Fortegnelsen opdateres minimum én gang arligt under
det arlige review.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at databehandleren har etableret en fortegnelse
over behandlingsaktiviteter som databehandler.

Vi har observeret, at fortegnelsen er opdateret i erklaeringsperio-
den.

Ingen afvigelser konstateret.

Opbevaring af fortegnelsen

>  Fortegnelsen opbevares elektronisk

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har observeret, at fortegnelsen opbevares elektronisk.

Ingen afvigelser konstateret.

Datatilsynets adgang til fortegnelsen

»  Databehandleren udleverer fortegnelsen pa anmodning
fra Datatilsynet.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har pa forespergsel faet oplyst, at databehandleren udleverer
fortegnelsen pa anmodning fra Datatilsynet.

Vi har pa forespergsel faet oplyst, at der ikke har veeret anmod-
ninger fra Datatilsynet i erkleeringsperioden, hvorfor vi ikke har
kunnet teste procedurens implementering og effektivitet.

Vi har konstateret, at der ikke har vaeret anmodninger fra Datatil-
synet i erkleeringsperioden, hvorfor vi ikke har kunnet teste proce-
durens implementering og effektivitet.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

A.8: Styring af aktiver

Kontrolmal

stk. 3 og artikel 30, stk. 4.

EASYIQ A/S

> Atsikre passende beskyttelse af information og personoplysninger, der stdr i forhold til informationens og personoplysningernes betydning for organisationen og de registrerede — GDPR-artikel 30,

» At forhindre uautoriseret offentliggerelse, cendring, fiernelse eller destruktion af information og personoplysninger lagret pG medier — GDPR-artikel 28, stk. 3, litra c.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Bortskaffelse af medier

»  Databehandleren har udarbejdet og implementeret en
procedure for bortskaffelse af medier, hvor der opbeva-
res personoplysninger pa forsvarlig vis.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret informationssikkerhedshandbogen og observe-
ret, at databehandleren har en procedure, som skal sikre, at me-
dier/udstyr destrueres korrekt, sdledes at data pa medierne ikke
kan genskabes.

Vi har observeret, at der ikke har veeret medier eller udstyr, der er
destrueret eller bortskaffet i erkleeringsperioden, hvorfor vi ikke
har kunnet teste procedurens implementering og effektivitet.

Vi har konstateret, at der ikke har veeret medier eller udstyr, der er
destrueret eller bortskaffet i erklaeringsperioden, hvorfor vi ikke
har kunnet teste procedurens implementering og effektivitet.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING EASYIQ A/S

A.9: Adgangsstyring

Kontrolmal

» At sikre adgang for autoriserede brugere og forhindre uautoriseret adgang til systemer og tjenester — GDPR-artikel, 28, stk. 3, litra c.
» At gere brugere ansvarlige for at sikre deres autentifikationsinformation — GDPR-artikel 28, stk. 3, litra c.

» At forhindre uautoriseret adgang til systemer og applikationer — GDPR-artikel 28, stk. 3, litra c.

Kontrolaktivitet Test udfert af BDO Resultat af test

Brugerregistrering og -afmelding

»  Databehandleren har implementeret procedure for bru- Vi har udfert forespergsel hos passende personale hos databe- Vi har konstateret, at der ikke har veeret fratraedelser i erklaerings-
geradministration, der sikrer, at brugeroprettelser og - handleren. perioden, hvorfor vi ikke har kunnet teste denne del af kontrollens
nedlaeggelser folger en styret proces, og at alle bruger- implementering og effektivitet.
oprettelser er autoriseret. Vi har inspiceret databehandlerens procedure for brugeradmini-

>  Brugerrettigheder tildeles ud fra et arbejdsbetinget be- stration, som fastleegger, at brugeroprettelser og -nedlseggelser Ingen afvigelser konstateret.
hov. folger skal folge en styret proces, og at alle brugeroprettelser skal

veere autoriseret, og brugerrettigheder skal tildeles ud fra et ar-
bejdsbetinget behov.

Vi har inspiceret dokumentation for, at alle brugeroprettelser i er-
kleeringsperioden er sket i overensstemmelse med proceduren,
og er autoriseret og at adgange er tildelt ud fra den ansattes ar-
bejdsbetingede behov.

Vi har inspiceret dokumentation for, at der ikke har vaeret fratrae-
delser i erkleeringsperioden, hvorfor vi ikke har kunnet teste for
procedurens implementering og effektivitet vedrerende nedleeg-
gelser.

Vi har inspiceret, at kundens brugere automatisk oprettes og slet-
tes gennem en integration til STIL, som traekker data fra kundens
eget studieadministrative system. Kunderne er derfor selv ansvar-
lige for, at deres brugere har de korrekte roller i deres administra-

tive system.
Styring af privilegerede adgangsrettigheder
»  Privilegerede (administrative) adgangsrettigheder tilde- Vi har udfert forespergsel hos passende personale hos databe- Vi har konstateret, at der ikke er tildelt privilegerede rettigheder til
les til systemer og enheder ud fra et arbejdsbetinget handleren. egne medarbejdere i erkleeringsperioden, hvorfor vi ikke har kun-
behov. net teste kontrollens implementering og effektivitet.
Vi har inspiceret databehandlerens procedure for brugeradmini-
stration, som fastleegger, at brugerrettighedsstyring skal felge en Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING EASYIQ A/S

A.9: Adgangsstyring

Kontrolmal

» At sikre adgang for autoriserede brugere og forhindre uautoriseret adgang til systemer og tjenester — GDPR-artikel, 28, stk. 3, litra c.
» At gere brugere ansvarlige for at sikre deres autentifikationsinformation — GDPR-artikel 28, stk. 3, litra c.

» At forhindre uautoriseret adgang til systemer og applikationer — GDPR-artikel 28, stk. 3, litra c.

Kontrolaktivitet Test udfert af BDO Resultat af test

styret proces, og at brugerrettigheder skal tildeles ud fra et ar-
bejdsbetinget behov.

Vi har pa forespergsel faet oplyst, at der ikke er tildelt privilege-
rede rettigheder til egne medarbejdere i erklaeringsperioden,
hvorfor vi ikke har kunnet teste for procedurens implementering
og effektivitet.

Vi har inspiceret, at ved kundeoprettelse opretter databehandle-
ren den forste privilegerede bruger til systemerne, som herefter
kan tildele yderligere privilegerede rettigheder i deres organisa-

tion.
Gennemgang af brugeradgangsrettigheder
»  Der foretages arligt gennemgang af brugere og bruger- | Vi har udfert forespergsel hos passende personale hos databe- Ingen afvigelser konstateret.
rettigheder. handleren.

Vi har inspiceret databehandlerens informationssikkerhedshand-
bog og observeret, at der minimum én gang arligt skal foretages
periodisk gennemgang af brugere og tilherende rettigheder.

Vi har inspiceret, at databehandleren har gennemgaet brugere og
tilherende rettigheder i erkleeringsperioden.

Procedure for sikkert log-on

> Databehandleren har etableret logisk adgangskontrol til | Vi har udfert forespargsel hos passende personale hos databe- Ingen afvigelser konstateret.
systemer med personoplysninger, som skal folges af handleren.
alle medarbejdere
Vi har inspiceret passwordpolitikken til databehandlerens SaaS
lesninger samt medarbejdernes arbejdscomputere og observeret,
at databehandleren har etableret tilstraekkelig logisk adgangskon-
trol til systemer og arbejdscomputere.
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ISAE 3000-ERKLARING

EASYIQ A/S

A.10: Kryptografi

Kontrolmal

» At sikre korrekt og effektiv brug af kryptografi for at beskytte informationers og personoplysningers fortrolighed, autenticitet og/eller integritet — GDPR-artikel 28, stk. 3, litra c.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Politik for anvendelse af kryptografi

>  Databehandleren har implementeret en krypteringspoli-
tik for kryptering af persondata. Politikken definerer
styrken og protokollen for kryptering.

»  EasylQ A/S har indfert procedurer, der sikrer, at databa-
ser, der indeholder personoplysninger, er krypterede,
og at tilsvarende geelder sikkerhedskopier. Genopret-
telsesnagler og certifikater opbevares pa forsvarlig vis.

Baerbare medier med personoplysninger er krypteret.

»  Der anvendes kryptering ved transmission af fortrolige
og felsomme personoplysninger via internettet og e-
mail.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens procedure for kryptografi og
observeret at den fastleegger krav til kryptering af persondata, an-
vendelse af bestemte protokoller samt anvendelse af certifikater.

Vi har inspiceret dokumentation for, at databehandleren folger de-
res procedure for kryptografi.

Vi har inspiceret dokumentation for, at databaser, der indeholder
personoplysninger er krypteret og at certifikater opbevares pa for-
svarlig vis.

Vi har inspiceret databehandlerens informationssikkerhedshand-
bog og observeret, at alle beerbare medier med personoplysnin-
ger skal veere krypteret.

Vi har stikprovevist inspiceret, at medarbejdernes baerbare me-
dier med personoplysninger er krypteret.

Vi har inspiceret, at databehandleren har en sikker mail funktion til
brug for fremsendelse af personoplysninger.

Ingen afvigelser konstateret.

Administration af negler

»  Krypteringsnegler opbevares pa en lokation, der er for-
skellig fra, hvor krypteret data er lagret.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at krypteringsnegler opbevares pa en lokation,
der er forskellig fra, hvor krypteret data er lagret.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

EASYIQ A/S

A.11: Fysisk sikring og miljesikring

Kontrolmal

» At forhindre uautoriseret fysisk adgang til samt beskadigelse og forstyrrelse af organisationens information og personoplysninger, herunder informations- og databehandlingsfaciliteter — GDPR-artikel

28, stk. 3, litra c.

»  Atundgd tab, skade, tyveri eller kompromittering af aktiver og driftsafbrydelse i organisationen — GDPR-artikel 28, stk. 3, litra c.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Fysisk adgangskontrol

»  Der er etableret fysiske adgangskontroller, som fore-
bygger sandsynligheden for uautoriseret adgang til da-
tabehandlerens kontorer, faciliteter og personoplysnin-
ger, herunder sikring af, at kun autoriserede personer
har adgang.

Alle adgange registreres og logges.

Der foretages lobende og som minimum én gang om
aret gennemgang af den fysiske adgang til databehand-
lerens kontorer og faciliteter

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har fysisk inspiceret, at databehandleren har opsat logisk ad-
gangskontrol ved indgangen til kontorfaellesskabet.

Vi har inspiceret oversigt over adgang til virksomhedens kontor
og observeret, at adgange er tildelt til databehandlerens medar-
bejdere.

Vi har inspiceret, at adgange til kontorfeellesskabet registreres og
logges.

Vi har inspiceret, at databehandlerens direkter har gennemgaet
loggen og sammenholdt den med tildelte adgange.

Ingen afvigelser konstateret.

Fysisk sikkerhed

> Der er etableret fysisk perimetersikring til at beskytte
omrader, der indeholder personoplysninger. Den fysi-
ske perimetersikring er i overensstemmelse med de
vedtagne sikkerhedskrav.

» Databehandleren har etableret kontroller til beskyttelse
mod eksterne og miljgmaessige trusler, herunder efter-
levelse af krav til serverrum.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret revisionserkleeringer fra anvendte housing-leve-
randerer og observeret, at der ikke har veeret konstateret svaghe-
der i forhold til den fysiske sikkerhed.

Ingen afvigelser konstateret.

Sikring af udstyr og aktiver for organisationen

»  Adgang til organisationens server fra fiernarbejdsplad-
ser tilgas via RDP-lesning med 2-faktor autentifikation.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

EASYIQ A/S

A.11: Fysisk sikring og miljesikring

Kontrolmal

28, stk. 3, litra c.

» At forhindre uautoriseret fysisk adgang til samt beskadigelse og forstyrrelse af organisationens information og personoplysninger, herunder informations- og databehandlingsfaciliteter — GDPR-artikel

»  Atundgd tab, skade, tyveri eller kompromittering af aktiver og driftsafbrydelse i organisationen — GDPR-artikel 28, stk. 3, litra c.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har inspiceret informationssikkerhedshandbogen og observe-
ret, at adgang til servere fra fijernarbejdspladser skal ske via 2-fak-
tor autentifikation.

Vi har stikprovevist inspiceret, at databehandlerens medarbejdere
kun kan opna adgang til servere med anvendelse af 2-faktor au-
tentifikation.

Reparation og service samt bortskaffelse af it-udstyr

> Databehandleren sender it-udstyr til reparation og ser-
vice uden indhold af personoplysninger.

» Databehandleren bortskaffer it-udstyr ved fysisk de-
struktion af databaerende medier.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens informationssikkerhedshand-
bog og observeret, at den fastlaegger, at nar it-udstyr skal sendes
til reparation og service skal det ske uden indhold af personoplys-
ninger, samt at ved bortskaffelse skal it-udstyr destrueres.

Vi har inspiceret, at der ikke har veeret medier, der er sendt til re-

paration, destrueret eller bortskaffet i erklaeringsperioden, hvorfor
vi ikke har kunnet teste procedurens implementering og effektivi-
tet.

Vi har konstateret, at der ikke har veeret nogle medier, der er
sendt til reparation, destrueret eller bortskaffet i erkleeringsperio-
den, hvorfor vi ikke har kunnet teste kontrollens implementering
og effektivitet.

Ingen afvigelser konstateret.

Politik for ryddeligt skrivebord og skaermlas

»  Skaermlas aktiveres automatisk.

»  Medarbejdere skal aktivere skaermlas, nar klienten for-
lades.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens informationssikkerhedshand-
bog og observeret, at den fastlaegger at arbejdsstationer automa-
tisk skal skeermlases og at medarbejdere skal aktivere skeermlas
nar klienten forlades.

Vi har stikprovevist inspiceret dokumentation for, at medarbejdere
har opsat automatisk pauseskaerm efter 15 minutter.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

EASYIQ A/S

A.11: Fysisk sikring og miljesikring

Kontrolmal

28, stk. 3, litra c.

» At forhindre uautoriseret fysisk adgang til samt beskadigelse og forstyrrelse af organisationens information og personoplysninger, herunder informations- og databehandlingsfaciliteter — GDPR-artikel

»  Atundgd tab, skade, tyveri eller kompromittering af aktiver og driftsafbrydelse i organisationen — GDPR-artikel 28, stk. 3, litra c.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi er pa forespergsel blevet oplyst, at medarbejdere aktiverer
skaermlas, nar klienter forlades.
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ISAE 3000-ERKLARING

EASYIQ A/S

A.12: Driftssikkerhed

Kontrolmal

VVVYyVYVYYVYY

At sikre korrekt og sikker drift af informations- og databehandlingsfaciliteter — GDPR-artikel 25 og artikel 28, stk. 3, litra c.
At sikre, at information og personoplysninger, herunder informations- og databehandlingsfaciliteter er beskyttet mod malware — GDPR-artikel 28, stk. 3, litra c.
At beskytte mod tab af data — GDPR-artikel 28, stk. 3, litra c.

At registrere haendelser og tilvejebringe bevis — GDPR-artikel 33, stk. 2.

At sikre integriteten af driftssystemer — GDPR-artikel 28, stk. 3, litra c.

At forhindre, at tekniske sdGrbarheder udnyttes — GDPR-artikel 28, stk. 3, litra c.

At minimere virkningen af auditaktiviteter pg driftssystemer — GDPR-artikel 28, stk. 1.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vedligeholdelse af systemsoftware

»  Operativsystem-software pa servere og arbejdsstatio-
ner opdateres lgbende.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har pa forespergsel faet oplyst, at databehandlerens medarbej-
dere selv er ansvarlige for at opdatere deres arbejdscomputere.

Vi har stikprovevist inspiceret dokumentation for, at databehand-
lerens medarbejdere har opdateret deres operativsystem-soft-
ware.

Vi har inspiceret databehandlerens procedure for vedligeholdelse
af servere og observeret, at opdatering af servernes operativsy-
stem skal ske lgbende og minimum hvert kvartal.

Vi har stikprovevist inspiceret, at serveres operativsystem-soft-
ware er opdateret.

Ingen afvigelser konstateret.

Antivirusprogram

»  Der er installeret antivirus-software pa alle servere og
arbejdsstationer.

> Antivirus-software opdateres lgbende til seneste ver-
sion.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens informationssikkerhedshand-
bog og observeret, at den fastlaegger at servere og arbejdsstatio-
ner skal have installeret opdateret antivirus.

Vi har stikprovevist inspiceret, at databehandlerens medarbejdere
har installeret og opdateret antivirus pa deres arbejdscomputere.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

EASYIQ A/S

A.12: Driftssikkerhed

Kontrolmal

At beskytte mod tab af data — GDPR-artikel 28, stk. 3, litra c.

VVVYyVYVYYVYY

At sikre korrekt og sikker drift af informations- og databehandlingsfaciliteter — GDPR-artikel 25 og artikel 28, stk. 3, litra c.
At sikre, at information og personoplysninger, herunder informations- og databehandlingsfaciliteter er beskyttet mod malware — GDPR-artikel 28, stk. 3, litra c.

At registrere haendelser og tilvejebringe bevis — GDPR-artikel 33, stk. 2.

At sikre integriteten af driftssystemer — GDPR-artikel 28, stk. 3, litra c.

At forhindre, at tekniske sdGrbarheder udnyttes — GDPR-artikel 28, stk. 3, litra c.

At minimere virkningen af auditaktiviteter pg driftssystemer — GDPR-artikel 28, stk. 1.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har stikprovevist inspiceret, at servere har installeret og opdate-
ret antivirus.

Sikkerhedskopiering og retablering af data

»  Generel OS Backup — foretages 1 gang pr. uge og gem-
mes i 4 uger

»  Kritiske OS Backup - backup hver dag og gemmes i 4
uger

»  SQL Backup — Backup hver dag og gemmes i 14 dage

»  Der udferes restore-tests én gang arligt.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret procedure for backup og observeret, at der skal
foretages general OS backup 1 gang pr. uge, som gemmes i 4
uger, at der for kritiske OS-backup skal foretages daglig backup,
som gemmes i 4 uger og at der skal foretages SQL backup dag-
ligt, som gemmes i 14 dage.

Vi har inspiceret, at databehandleren foretager backup i overens-
stemmelse med databehandlerens procedure.

Vi har inspiceret databehandlerens informationssikkerhedshand-
bog og observeret, at der er beskrevet krav om restore-test mini-
mum én gang arligt.

Vi har inspiceret, at der er gennemfort restore-test i erklaeringspe-
rioden.

Ingen afvigelser konstateret.

Logning i systemer, databaser og netveerk, herunder logning af
anvendelse af personoplysninger

»  Der anvendes et centralt overvagningsveerktej, der afgi-
ver alarmer, hvis kendte fejl opstar.

»  Alle succesfulde adgange og mislykkede adgangsfor-
sog til databehandlerens systemer og data logges.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

EASYIQ A/S

A.12: Driftssikkerhed

Kontrolmal

At beskytte mod tab af data — GDPR-artikel 28, stk. 3, litra c.

VVVYyVYVYYVYY

At sikre korrekt og sikker drift af informations- og databehandlingsfaciliteter — GDPR-artikel 25 og artikel 28, stk. 3, litra c.
At sikre, at information og personoplysninger, herunder informations- og databehandlingsfaciliteter er beskyttet mod malware — GDPR-artikel 28, stk. 3, litra c.

At registrere haendelser og tilvejebringe bevis — GDPR-artikel 33, stk. 2.

At sikre integriteten af driftssystemer — GDPR-artikel 28, stk. 3, litra c.

At forhindre, at tekniske sdGrbarheder udnyttes — GDPR-artikel 28, stk. 3, litra c.

At minimere virkningen af auditaktiviteter pg driftssystemer — GDPR-artikel 28, stk. 1.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

»  Alle brugeraendringer i system og databaser logges.
»  Loggen slettes efter den fastsatte retentionperiode.

»  Databehandleren monitorerer og logger netvaerkstrafik.

Vi har inspiceret databehandlerens overvagningsveerktej og ob-
serveret, at der overvages for fejl og udsendes alarmer herom.

Vi har stikprevevist inspiceret heendelseslog for dataansvarliges
adgang til databehandlerens systemer og data og observeret at
alle succesfulde adgange og mislykkede adgangsforseg, samt
brugeraendringer, logges.

Vi har inspiceret dokumentation for, at logs ikke opbevares i laen-
gere tid end den fastsatte retentionperiode.

Vi har inspiceret dokumentation for, at databehandleren monitore-
rer og logger netveerkstrafik.

Overvagning

» Databehandleren har etableret et overvagningssystem
til overvagning af produktionsmilje, herunder oppetid,
ydeevne og kapacitet.

»  Databehandleren notificeres om identificerede alarmer.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at databehandleren har etableret et overvag-
ningssystem til overvagning af produktionsmilje, herunder oppe-
tid, ydeevne og kapacitet.

Vi har inspiceret, at databehandleren notificeres om identificerede
alarmer.

Ingen afvigelser konstateret.

Sarbarhedsscanning

» Der foretages lgbende sarbarhedsscanning af databe-
handlerens netveerk. Resultatet dokumenteres i en rap-
port.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

EASYIQ A/S

A.12: Driftssikkerhed

Kontrolmal

VVVYyVYVYYVYY

At sikre korrekt og sikker drift af informations- og databehandlingsfaciliteter — GDPR-artikel 25 og artikel 28, stk. 3, litra c.
At sikre, at information og personoplysninger, herunder informations- og databehandlingsfaciliteter er beskyttet mod malware — GDPR-artikel 28, stk. 3, litra c.
At beskytte mod tab af data — GDPR-artikel 28, stk. 3, litra c.

At registrere haendelser og tilvejebringe bevis — GDPR-artikel 33, stk. 2.

At sikre integriteten af driftssystemer — GDPR-artikel 28, stk. 3, litra c.

At forhindre, at tekniske sdGrbarheder udnyttes — GDPR-artikel 28, stk. 3, litra c.

At minimere virkningen af auditaktiviteter pg driftssystemer — GDPR-artikel 28, stk. 1.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

konstaterede svagheder.

» Databehandleren handterer/mitigerer eventuelle sar-
barheder ud fra en risikovurdering.

» Databehandleren har dokumenteret deres handte-
ring/mitigering af fundne sarbarheder.

» Databehandleren gennemgar rapporten og felger op pa

Vi har inspiceret procedure for gennemfersel af lebende sarbar-
hedsscanninger og observeret, at databehandlerens direktor hver
maned modtager en rapport pa baggrund af seneste maneds
scanninger.

Vi har inspiceret dokumentation for gennemferte sarbarhedsscan-
ninger og observeret, at der ikke er konstateret nogle svagheder
af hgj risiko.

Vi er pa forespergsel blevet oplyst, at der ikke har veeret ngdven-
digt at implementere mitigerende foranstaltninger pa baggrund af
udferte sarbarhedsscanninger i erkleeringsperioden.
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ISAE 3000-ERKLARING

EASYIQ A/S

A.13: Kommunikationssikkerhed

Kontrolmal

»  Atsikre beskyttelse af informationer og personoplysninger i netveerk og af understottende informationsbehandlingsfaciliteter — GDPR-artikel 28, stk. 3, litra c.
» At opretholde informationssikkerhed og databeskyttelse ved overfersel internt i en organisation og til en ekstern entitet — GDPR-artikel 28, stk. 3, litra c.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Netveerkssikkerhed

»  Netveerkstopologien er struktureret efter best-practice
principper, hvilket betyder at servere, som driver appli-
kationer, ikke kan nas direkte fra internettet.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens netveerkstypologi og observe-
ret, at al kundetrafik keres gennem Cloudflare for filtrering og
DDOS-beskyttelse, hvilket sikrer at servere, som driver applikatio-
ner, ikke kan nas direkte fra internettet.

Vi har inspiceret, at netveerksfirewall er opsat, saledes at servere,
som driver applikationer, ikke kan nas direkte fra internettet.

Ingen afvigelser konstateret.

Firewall

»  Databehandler har konfigureret firewall efter minimums-
princippet.

> Arbejdsstationer benytter firewall.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens procedure for handtering af
netvaerkssikkerhed og observeret, at alene godkendt netvaerks-
trafik ma komme gennem firewallen.

Vi har stikprevevist inspiceret opsaetning af firewall pa servere og
observeret, at alene godkendt netveerkstrafik kan komme gen-
nem firewallen.

Vi har inspiceret databehandlerens informationssikkerhedshand-
bog og observeret, at alle serverer og arbejdsstationer skal be-
nytte firewall.

Vi har stikprovevist inspiceret dokumentation for, at firewall er ak-
tiveret pa arbejdsstationer og servere.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

EASYIQ A/S

A.13: Kommunikationssikkerhed

Kontrolmal

»  Atsikre beskyttelse af informationer og personoplysninger i netveerk og af understottende informationsbehandlingsfaciliteter — GDPR-artikel 28, stk. 3, litra c.
» At opretholde informationssikkerhed og databeskyttelse ved overfersel internt i en organisation og til en ekstern entitet — GDPR-artikel 28, stk. 3, litra c.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Eksterne kommunikationsforbindelser

»  Udveksling af personoplysninger via e-mail sker vha. en
sikker maillesning.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens procedure for elektroniske
meddelelser og observeret, at personfelsomme oplysninger og
andre informationer, der kraever saerlige sikkerhedsforanstaltnin-
ger, altid sendes via sikker mail.

Vi har pa forespergsel faet oplyst, at det sker meget sjeeldent, at
databehandleren skal fremsende personoplysninger over mail.
Hvis dette er tilfeeldet, har databehandleren opsat en sikker mail
funktion.

Vi har inspiceret, at databehandleren har en sikker mail til brug for
fremsendelse af personoplysninger.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

EASYIQ A/S

A.14: Anskaffelse, udvikling og vedligeholdelse

Kontrolmal

> Atsikre, at informationssikkerhed og databeskyttelse er en integreret del af informationssystemer gennem hele livscyklussen. Dette omfatter ogsa kravene til informationssystemer, som leverer

tienester over offentlige netvcerk — GDPR-artikel 25.

» At sikre, at informationssikkerhed og databeskyttelse tilrettelaegges og implementeres inden for informationssystemers udviklingslivscyklus — GDPR-artikel 25.

» At sikre beskyttelse af data, som anvendes til test — GDPR-artikel 25.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Udvikling og vedligeholdelse af systemer

» Databehandleren arbejder ud fra Privacy by Design og
Privacy by Default principper i udviklings- og vedlige-
holdelsesopgaver.

»  Risikovurdering af systemaendringer er udfert for at
sikre databeskyttelse gennem Privacy by Design og Pri-
vacy by Default.

»  Databehandleren har tilrettet systemudvikling og vedli-
geholdelsesaktiviteter baseret pa en egenudviklet pro-
jektmodel.

»  Alle aendringer, som skal idriftsaettes i produktionsmil-
joet, skal veere godkendt for udrulning.

»  Der benyttes et versionsstyringssystem, som registrerer
alle aendringer i kildekode.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret dokumentation for, at databehandleren har for-
holdt sig til Privacy by Design og Privacy by Default principperne.

Vi har inspiceret, at databehandleren har designet lesningen til at
gemme mindst mulig information omkring brugerne.

Vi har inspiceret, at der er lavet tiltag til at fremsege og slette bru-
gere i forbindelse med en indsigtsbegeering og i forbindelse med
retten til at blive glemt.

Vi har inspiceret, at de dataansvarliges brugerne automatisk slet-
tes i AD 60 dage, efter de er stoppet hos de dataansvarlige.

Vi har inspiceret, at de dataansvarliges brugerne automatisk slet-
tes i SQL 90 dage, efter de er stoppet hos de dataansvarlige.Vi
har inspiceret databehandlerens procedure for aendringsstyring
og observeret, at:

»  Alle eendringer droftes, prioriteres og godkendes af an-

svarshavende
»  Alle eendringer testes
»  Alle aendringer godkendes for idriftseettelse

Vi er pa forespergsel blevet oplyst at principperne indgar i den le-
bende udviklingsproces.

Vi har stikprovevis inspiceret, dokumentation at databehandleren
har fulgt processen for udvikling og vedligeholdelse af systemer.

Vi har inspiceret, at eendringer godkendes af databehandlerens
direktor.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

EASYIQ A/S

A.14: Anskaffelse, udvikling og vedligeholdelse

Kontrolmal

tienester over offentlige netvcerk — GDPR-artikel 25.

> Atsikre, at informationssikkerhed og databeskyttelse er en integreret del af informationssystemer gennem hele livscyklussen. Dette omfatter ogsa kravene til informationssystemer, som leverer

» At sikre, at informationssikkerhed og databeskyttelse tilrettelaegges og implementeres inden for informationssystemers udviklingslivscyklus — GDPR-artikel 25.
» At sikre beskyttelse af data, som anvendes til test — GDPR-artikel 25.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har inspiceret, at der benyttes et versionsstyringssystem, som
registrerer alle aendringer i kildekode.

Informationssikkerhed i udvikling og sendringer

»  Rollback-plan er implementeret i tilfeelde af fejl i produk-
tionsmiljoet.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at der er implementeret mulighed for Rollback i
tilfeelde af fejl i produktionsmiljoet.

Ingen afvigelser konstateret.

Adskillelse af udviklings-, test- og produktionsmilje

»  Udvikling og test udferes i udviklingsmiljger, som er ad-
skilte fra produktionssystemer.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har faet fremvist og inspiceret, at udvikling og test udferes i mil-
joer, som er adskilt fra produktionsmiljoet.

Ingen afvigelser konstateret.

Personoplysninger i udviklings- og testmiljo

>  Der anvendes fiktive testdata i udviklings- og testmilje.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret dokumentation for, at der ikke anvendes person-
data i udviklings- og testmiljoet.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

EASYIQ A/S

A.15: Leverandoerforhold

Kontrolmal

» At sikre beskyttelse af organisationens aktiver og personoplysninger, som leveranderer har adgang til - GDPR-artikel 28, stk. 2, artikel 28, stk. 3, litra d og artikel 28, stk. 4.
> At opretholde et aftalt niveau af informationssikkerhed, databeskyttelse og levering af ydelser i henhold til leveranderaftalerne - GDPR-artikel 28, stk. 2, artikel 28, stk. 3, litra d og artikel 28, stk. 4.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Underdatabehandleraftale og instruks

»  Ved brug af underdatabehandler indgar databehandle-
ren en databehandleraftale, der palsegger underdata-
behandleren de samme databeskyttelsesforpligtelser,
som databehandleren er palagt.

» Databehandleraftalen med underdatabehandler under-
skrives og opbevares elektronisk.

» Databehandleraftalen med underdatabehandler inde-
holder informationer om brugen af underdatabehand-
lere.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens databehandlerskabelon og
stikprovevist udvalgt databehandleraftaler og observeret, at data-
behandleren har anfert underdatabehandlere.

Vi har inspiceret indgaet underdatabehandleraftale med Microsoft
Azure og observeret, at databehandleren har palagt underdatabe-
handleren de samme databeskyttelsesforpligtelser, som databe-
handleren er palagt, at aftalen opbevares elektronisk og at aftalen
indeholder information om brugen af underdatabehandlere.

Vi har foretaget inspektion af, at databehandleren anvender en
underdatabehandler, Microsoft Azure, der er reguleret af ameri-
kansk lovgivning, og at der derved kan ske en utilsigtet overforsel
til tredjelande via underdatabehandlerne.

Vi har inspiceret dokumentation for, at der pr. 10. juli 2023 er
etableret et gyldigt overferselsgrundlag, idet at vi har inspiceret,
at Microsoft har tiltradt EU-U.S Data Privacy Framework, der tradte
i kraft 10. juli 2023. Vi har inspiceret databehandleraftalen med Mi-
crosoft om Azure og observeret, at der ifelge aftalen udelukkende
ma anvendes datacentrer i EU til opbevaring af data.

Vi har konstateret, at Microsoft Azure har tiltradt det nye overfor-
selsgrundlag EU-U.S. Data Privacy Framework, som tradte i kraft
den 10. juli 2023.

Databehandleren har redegjort for, at der i perioden fer den 10.
juli 2023, ikke skete overforsel af personoplysninger til usikre
tredjeland, og at de har konfigureret samt implementeret sikrings-
foranstaltninger til beskyttelse af personoplysninger ved brug af
Microsoft Azure som underdatabehandler.

Ingen ovrige afvigelser konstateret.

Godkendelse af underdatabehandlere

»  Databehandler anvender kun godkendte underdatabe-
handlere.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har stikprovevist inspicere dokumentation for, at der kun an-
vendes godkendte underdatabehandlere.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

EASYIQ A/S

A.15: Leverandorforhold

Kontrolmal

» At sikre beskyttelse af organisationens aktiver og personoplysninger, som leveranderer har adgang til - GDPR-artikel 28, stk. 2, artikel 28, stk. 3, litra d og artikel 28, stk. 4.
»  Atopretholde et aftalt niveau af informationssikkerhed, databeskyttelse og levering af ydelser i henhold til leveranderaftalerne - GDPR-artikel 28, stk. 2, artikel 28, stk. 3, litra d og artikel 28, stk. 4.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Zndringer i godkendte underdatabehandlere

»  Databehandler har udarbejdet en passende proces
med dataansvarlig for udskiftning af godkendte under-
databehandlere.

»  Dataansvarlig har mulighed for at gere indsigelse vedr.
udskiftning af underdatabehandler.
»  Ved udskiftning af underdatabehandler skal databe-

handleren have en ny forudgaende specifik skriftlig
godkendelse fra dataansvarlig.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerskabelonen og stikprevevist ind-
gdede databehandleraftaler og observeret, at ved sendringer af
underdatabehandlere skal databehandleren underrette og have
skriftlig godkendelse for en ny underdatabehandler ma tages i
brug.

Vi har pa forespergsel faet oplyst, at der ikke er sket sendringer i
brugen af underdatabehandlere i erklaeringsperioden, hvorfor vi
ikke har kunnet teste procedurens implementering og effektivitet.

Vi har konstateret, at der ikke er sket aendringer i brugen af un-
derdatabehandlere i erklaeringsperioden, hvorfor vi ikke har kun-
net teste kontrollens implementering og effektivitet.

Ingen afvigelser konstateret.

Oversigt over godkendte underdatabehandlere

» Databehandler har en oversigt over godkendte under-
databehandlere. Oversigt over godkendte underdata-
behandlere indeholder blandt andet lokation for be-
handling samt hvilken type af behandling og kategori af
personoplysninger, som underdatabehandler foretager.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens databehandlerskabelon og
stikprevevist indgdede databehandleraftaler og observeret, at der
fremgar en oversigt over godkendte underdatabehandlere, herun-
der lokation for behandling, type af behandling og kategori af per-
sonoplysninger som underdatabehandler foretager.

Ingen afvigelser konstateret.

Tilsyn med underdatabehandlere

»  Databehandleren udferer tilsyn, herunder indhenter og
gennemgar underdatabehandlers revisorerklaeringer,
certificeringer og lignende.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING EASYIQ A/S

A.15: Leverandorforhold

Kontrolmal
» At sikre beskyttelse af organisationens aktiver og personoplysninger, som leveranderer har adgang til - GDPR-artikel 28, stk. 2, artikel 28, stk. 3, litra d og artikel 28, stk. 4.
»  Atopretholde et aftalt niveau af informationssikkerhed, databeskyttelse og levering af ydelser i henhold til leveranderaftalerne - GDPR-artikel 28, stk. 2, artikel 28, stk. 3, litra d og artikel 28, stk. 4.

Kontrolaktivitet Test udfert af BDO Resultat af test

Vi har inspiceret revisionserkleeringer, som databehandleren har
lagt til grund for deres tilsyn med deres underdatabehandlere.

Vi har inspiceret seneste 3402 erkleering fra Fuzion for perioden 1.
juli 2022 til 30. juni 2023.

Vi har inspiceret seneste 3402 erkleering fra GlobalConnect for
perioden 1. januar til 31. december 2023

Vi har inspiceret modtagen SOC 2 erkleaering fra Microsoft Azure
for perioden 1. oktober, 2022 — 30. september 2023 og tilherende
bridge letters.

Vi har inspiceret, at databehandleren har gennemgaet revisions-
erklaeringerne og observeret, at de er vurderet tilstreekkelige og
tilfredsstillende.
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ISAE 3000-ERKLARING

EASYIQ A/S

A.16: Styring af informationssikkerhedsbrud

Kontrolmal

> Atsikre en ensartet og effektiv metode til styring af informationssikkerhedsbrud og brud pd persondatasikkerheden, herunder kommunikation om sikkerhedshaendelser og —svagheder - GDPR-artikel

33, stk. 2.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Ansvar og procedurer

»  Der er fastlagt ledelsesansvar og roller i forbindelse
med brud pa persondatasikkerheden.

»  Databehandleren har implementeret procedure for brud
pa persondatasikkerheden.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at databehandleren har en procedure for hand-
tering af persondatabrud og observeret, at der er fastlagt ledel-
sesansvar og roller i forbindelse med brud pa persondatasikker-
heden.

Vi er pa forespoergsel blevet oplyst, at der ikke er konstateret brud
pa persondatasikkerheden i erklaeringsperioden, hvorfor vi ikke
har kunnet teste procedurens implementering og effektivitet.

Vi har konstateret, at der ikke har veeret brud pa persondatasik-
kerhed i erkleeringsperioden, hvorfor vi ikke har kunnet teste kon-
trollens implementering og effektivitet.

Ingen afvigelser konstateret.

Underretning om brud pa persondatasikkerheden

»  Databehandleren underretter den dataansvarlige om
brud pa persondatasikkerheden uden unedig forsin-
kelse.

»  Databehandleren ajourferer den dataansvarlige med
alle relevante og nedvendige oplysninger, nar de er til
radighed for databehandleren.

»  Kommunikation mellem databehandler og dataansvarlig
dokumenteres og gemmes.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at databehandleren har en procedure for hand-
tering af persondatabrud og observeret, at der skal ske underret-
ning til de dataansvarlige.

Vi er pa forespergsel blevet oplyst, at der ikke er konstateret brud
pa persondatasikkerheden i erkleeringsperioden, hvorfor vi ikke
har kunnet teste procedurens implementering og effektivitet.

Vi har konstateret, at der ikke har veeret brud pa persondatasik-
kerhed i erklaeringsperioden, hvorfor vi ikke har kunnet teste kon-
trollens implementering og effektivitet.

Ingen afvigelser konstateret.

Registrering af brud pa persondatasikkerheden

» Databehandleren registrerer brud pa persondatasikker-
heden i databrudsloggen.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at databehandleren har en procedure for hand-
tering af persondatabrud og observeret, at der skal ske registre-
ring af bruddet.

Vi har konstateret, at der ikke har veeret brud pa persondatasik-
kerhed i erklaeringsperioden, hvorfor vi ikke har kunnet teste kon-
trollens implementering og effektivitet.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

EASYIQ A/S

A.16: Styring af informationssikkerhedsbrud

Kontrolmal

33, stk. 2.

> Atsikre en ensartet og effektiv metode til styring af informationssikkerhedsbrud og brud pd persondatasikkerheden, herunder kommunikation om sikkerhedshaendelser og —svagheder - GDPR-artikel

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi er pa forespergsel blevet oplyst, at der ikke er konstateret brud
pa persondatasikkerheden i erkleeringsperioden, hvorfor vi ikke
har kunnet teste procedurens implementering og effektivitet.
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ISAE 3000-ERKLARING

EASYIQ A/S

A.17: Informationssikkerhedsaspekter ved ned-, beredskabs- og retableringsstyring

Kontrolmal

»  Informationssikkerheds- og databeskyttelseskontinuiteten skal vaere forankret | organisationens ledelsessystemer for ned-, beredskabs- og retableringsstyring - GDPR-artikel 28, stk. 3, litra c.
»  Atsikre tilgcengelighed af informations- og databehandlingsfaciliteter - GDPR-artikel 28, stk. 3, litra c.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Beredskabsplaner i tilfeelde af fysisk eller teknisk hsendelse

> Databehandleren har etableret en beredskabsplan, der
sikrer hurtig responstid til rettidig at genoprette tilgaen-
geligheden af og adgangen til personoplysninger i til-
faelde af en fysisk eller teknisk haendelse.

»  Databehandleren har etableret periodisk afprevning af
beredskabsplanen med henblik pa at sikre, at bered-
skabsplanerne er tidssvarende og effektive i kritiske si-
tuationer.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at databehandleren har en beredskabsplan for
at sikre hurtig responstid til rettidigt at genoprette tilgaengelighe-
den af og adgangen til personoplysninger i tilfeelde af en fysisk el-
ler teknisk heendelse.

Vi har inspiceret, at databehandleren har gennemfort test af be-
redskabsplanen i erklaeringsperioden.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

EASYIQ A/S

A.18: Overensstemmelse

Kontrolmal

» At forhindre overtraedelse af lov-, myndigheds- eller kontraktkrav i relation til informationssikkerhed og andre sikkerhedskrav - GDPR-artikel 25, artikel 28, stk. 2, artikel 28, stk. 3, litra a, artikel 28, stk.
3, litra e, artikel 28, stk. 3, litra g, artikel 28, stk. 3, litra h, artikel 28, stk. 3, litra f, artikel 28, stk. 10, artikel 29, artikel 32, stk. 4 og artikel 33, stk. 2.
> At sikre, at informationssikkerhed og databeskyttelse er implementeret og drives | overensstemmelse med organisationens politikker og procedurer - GDPR-artikel 28, stk. 1.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Indgaelse af databehandleraftale med den dataansvarlige

»  Databehandleren har procedurer for indgéelse af skrift-
lige databehandleraftaler, der er i overensstemmelse
med de ydelser, som databehandleren leverer.

» Databehandleren anvender en databehandleraftaleska-
belon for indgaelse af databehandleraftaler.

» Databehandleraftaler underskrives og opbevares elek-
tronisk.

»  Databehandleraftaler indeholder informationer om bru-
gen af underdatabehandlere.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens databehandleraftaleskabelon
for indgaelse af databehandleraftaler

Vi har stikprevevist inspiceret indgaede databehandleraftaler i er-
kleeringsperioden og observeret, at databehandleraftaler under-
skrives og opbevares elektronisk samt indeholder informationer
om brugen af underdatabehandlere.

Ingen afvigelser konstateret.

Instruks for behandling af personoplysninger

» Indgaet databehandleraftale indeholder en instruks fra
den dataansvarlige.

»  Databehandler indhenter instruks for behandling af per-

sonoplysninger fra den dataansvarlige i forbindelse
med indgaelse af databehandleraftale.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har stikprevevist inspiceret, at indgaede databehandleraftaler
indeholder instruks for behandling af personoplysninger fra de da-
taansvarlige.

Ingen afvigelser konstateret.

Efterlevelse af instruks for behandling af personoplysninger

»  Databehandler udferer alene behandling af personop-
lysninger, som fremgar af instruks fra dataansvarlig.

» Databehandleren har udarbejdet og implementeret
skriftlige procedurer vedrgrende behandling af person-
oplysninger, sa der alene behandles efter instruks fra
dataansvarlig.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at databehandleren har forholdt sig til, at de ude-
lukkende udferer behandling af personoplysninger, som fremgar
af instruks fra dataansvarlig.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

Kontrolmal

EASYIQ A/S

A.18: Overensstemmelse

» At forhindre overtraedelse af lov-, myndigheds- eller kontraktkrav i relation til informationssikkerhed og andre sikkerhedskrav - GDPR-artikel 25, artikel 28, stk. 2, artikel 28, stk. 3, litra a, artikel 28, stk.
3, litra e, artikel 28, stk. 3, litra g, artikel 28, stk. 3, litra h, artikel 28, stk. 3, litra f, artikel 28, stk. 10, artikel 29, artikel 32, stk. 4 og artikel 33, stk. 2.
> At sikre, at informationssikkerhed og databeskyttelse er implementeret og drives | overensstemmelse med organisationens politikker og procedurer - GDPR-artikel 28, stk. 1.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Underretning af den dataansvarlige ved ulovlig instruks

»  Databehandleren har udarbejdet en procedure for un-
derretning af dataansvarlig i tilfeelde, hvor den dataan-
svarliges instruks strider mod databeskyttelseslovgiv-
ningen.

>  Databehandleren underretter straks den dataansvarlige
i tilfeelde, hvor den dataansvarliges instruks strider mod
databeskyttelseslovgivningen.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens procedure for underretning af
dataansvarlige ved ulovlig instruks og observeret, at databehand-
ler i tilfaelde af ulovlig instruks underretter dataansvarlig herom.

Vi har pa forespergsel faet oplyst, at der ikke er sket sddanne
haendelser i erklaeringsperioden, hvorfor vi ikke har kunnet teste
procedurens implementering og effektivitet.

Vi har konstateret, at databehandleren ikke har modtaget instruks
stridende mod databeskyttelsesforordningen i erklaeringsperio-
den, hvorfor vi ikke har kunnet teste kontrollens implementering
og effektivitet.

Ingen afvigelser konstateret.

De registreredes rettigheder

»  Databehandler har udarbejdet en procedure for bistand
til dataansvarlige ved opfyldelse af de registreredes ret-
tigheder.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens procedure for bistand ved op-
fyldelse af de registreredes rettigheder og observeret, at databe-
handleren vil og er i stand til at yde bistand til dataansvarlig i rela-
tion hertil.

Vi har pa forespergsel faet oplyst, at databehandleren ikke har
modtaget forespoergsel pa sadan bistand i erkleeringsperioden,
hvorfor vi ikke har kunnet teste procedurens implementering og
effektivitet.

Vi har konstateret, at databehandleren ikke har modtaget fore-
spergsel pa bistand til dataansvarlige ved opfyldelse af de regi-
streredes rettigheder i erkleeringsperioden, hvorfor vi ikke har
kunnet teste kontrollens implementering og effektivitet.

Ingen afvigelser konstateret.

Forpligtelser om behandlingssikkerhed, brud pa persondatasik-
kerheden og konsekvensanalyser

> Der er udarbejdet procedurer for bistand til dataansvar-
lige ved opfyldelse af bistand i forhold til artikel 32-36.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har konstateret, at databehandleren ikke har modtaget fore-
spergsel pa bistand til dataansvarlig ved opfyldelse af bistand i
forhold til artikel 32-36 i erklaeringsperioden, hvorfor vi ikke har
kunnet teste kontrollens implementering og effektivitet.
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ISAE 3000-ERKLARING

A.18: Overensstemmelse

Kontrolmal

EASYIQ A/S

» At forhindre overtraedelse af lov-, myndigheds- eller kontraktkrav i relation til informationssikkerhed og andre sikkerhedskrav - GDPR-artikel 25, artikel 28, stk. 2, artikel 28, stk. 3, litra a, artikel 28, stk.
3, litra e, artikel 28, stk. 3, litra g, artikel 28, stk. 3, litra h, artikel 28, stk. 3, litra f, artikel 28, stk. 10, artikel 29, artikel 32, stk. 4 og artikel 33, stk. 2.
> At sikre, at informationssikkerhed og databeskyttelse er implementeret og drives | overensstemmelse med organisationens politikker og procedurer - GDPR-artikel 28, stk. 1.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har inspiceret databehandlerens procedure for bistand til den
dataansvarlige ved opfyldelse af artikel 32-36 og observeret, at
databehandleren vil og er i stand til at yde bistand i relation hertil.

Vi har pa forespergsel faet oplyst, at databehandleren ikke har
modtaget forespergsel pa sadan bistand i erklaeringsperioden,
hvorfor vi ikke har kunnet teste procedurens implementering og
effektivitet.

Ingen afvigelser konstateret.

Revision og inspektion

» Databehandleren er forpligtet til at fa udarbejdet en
ISAE 3000-erkleering om de tekniske og organisatori-
ske sikkerhedsforanstaltninger, rettet mod behandling
og beskyttelse af personoplysninger.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens skabelon til databehandleraf-

taler og stikprevevist indgaede databehandleraftaler og observe-

ret, at databehandler er forpligtet til at fa udarbejdet en arlig ISAE

3000-erklaering om de tekniske og organisatoriske sikkerhedsfor-
anstaltninger, rettet mod behandling og beskyttelse af personop-

lysninger.

Vi har observeret at databehandler arligt far udarbejdet en ISAE
3000 erkleering om de tekniske og organisatoriske sikkerhedsfor-
anstaltninger, rettet mod behandling og beskyttelse af personop-
lysninger.

Ingen afvigelser konstateret.

Sletning af personoplysninger

>  Databehandleren sletter den dataansvarliges personop-
lysninger efter instruks ved opher af hovedaftalen.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens procedure for opheor af aftaler
og observeret, at databehandleren skal slette dataansvarliges
personoplysninger straks efter ophert af hovedaftalen.

Ingen afvigelser konstateret.

BDO STATSAUTORISERET REVISIONSAKTIESELSKAB | VESTRE RINGGADE 28 | 8000 AARHUS C | CVR-NR. 20 22 26 70

Side 48 af 49

Penneo dokumentneagle: 1A45G-3CZJJ-GEH68-8BM5B-DF6D5-1480K



ISAE 3000-ERKLARING

A.18: Overensstemmelse

Kontrolmal

EASYIQ A/S

» At forhindre overtraedelse af lov-, myndigheds- eller kontraktkrav i relation til informationssikkerhed og andre sikkerhedskrav - GDPR-artikel 25, artikel 28, stk. 2, artikel 28, stk. 3, litra a, artikel 28, stk.
3, litra e, artikel 28, stk. 3, litra g, artikel 28, stk. 3, litra h, artikel 28, stk. 3, litra f, artikel 28, stk. 10, artikel 29, artikel 32, stk. 4 og artikel 33, stk. 2.
> At sikre, at informationssikkerhed og databeskyttelse er implementeret og drives | overensstemmelse med organisationens politikker og procedurer - GDPR-artikel 28, stk. 1.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi inspiceret oversigt over ophorte databehandleraftaler i erklae-
ringsperioden.

Vi har stikprovevist inspiceret dokumentation for at, at databe-
handleren har slettet dataansvarliges personoplysninger straks ef-
ter opher af hovedaftaler i erklaeringsperioden.

Afprovning, vurdering og evaluering af effektiviteten af de tek-
niske og organisatoriske sikkerhedsforanstaltninger

»  Databehandler afprever, vurderer og evaluerer, hvorvidt
effektiviteten af de tekniske og organisatoriske sikker-
hedsforanstaltninger er passende ift. de data, som vare-
tages pa vegne af dataansvarlig.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at databehandleren har gennemgaet og god-
kendt deres risikovurdering informationssikkerhedspolitik, og der-
igennem forholdt til om effektiviteten af de tekniske og organisa-
toriske sikkerhedsforanstaltninger er passende ift. de data, som
varetages pa vegne af dataansvarlig.

Vi har pa forespergsel faet oplyst, at databehandlerens direktor
har vurderet, at de organisatoriske og tekniske foranstaltninger
stadig er tilfredsstillende.

Ingen afvigelser konstateret.
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